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Convenio de colaboracion entre a Conselleria de Infraestruturas e
Mobilidade e a empresa PROCONSI, SL, mediante o que se
instrumentaliza a compensacion a devandita empresa pola adaptacion
informéatica das maquinas canceladoras comercializadas por ela &
integracion dos cédigos QR nas tarxetas TMG Xente Nova, no marco do
Plan de Transporte Metropolitano de Galicia.

REUNIDOS

Dunha parte, Ignacio Maestro Saavedra, director xeral de Mobilidade,
actuando por delegacion da conselleira de Infraestruturas e Mobilidade, de
acordo co establecido na Orde do 7 de setembro de 2017 sobre delegacion
de competencias no secretario xeral técnico e noutros 6rganos e entidades
publicas adscritos a esta conselleria (DOG Num. 179, do 20 de setembro).

Doutra parte, Constantino Lazaro de la Osa, con DNI nimero 12399251C,
actuando en nome e representacion da empresa PROCONSI, S.L. con CIF
namero B24208100, de acordo coa escritura publica de outorgamento de
poder inscrita no rexistro mercantil de Leon.

As partes recofiécense mutuamente capacidade e competencia para
formalizar este acordo, e, para tal efecto,

EXPONEN

1. A Xunta de Galicia, xunto coas administracions municipais das principais
areas urbanas de Galicia, puxo en marcha o Plan de transporte
metropolitano de Galicia (PTMG), consistente nun conxunto de programas
dirixidos a potenciar a utilizacién do transporte publico colectivo, medidas
gue foron reforzadas a partir do ano 2016 coa implantacion dunha tarifa
especifica dirixida &s persoas menores, naquel momento, de 19 anos, a tarifa
Xente Nova.

Posteriormente, como consecuencia da aprobacion do Plan de Transporte
Puablico de Galicia (PTPG), xeneralizaronse ao conxunto da Comunidade
Auténoma diferentes actuacions no ambito das tarifas e bonificacions
aplicables nos servizos publicos de transporte.
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Entre estas actuaciéns, ampliouse tanto o abano de idades das persoas que
se favoreceron pola tarifa Xente Nova, ao incluir a poboacion abranguida
entre os 4 e os 20 anos incluidos (Orde da Conselleria de Infraestruturas e
Mobilidade, do 18 de decembro de 2019; DOG n° 248, do 31 de decembro); e
tamén se procedeu & extension do ambito de aplicacion desta tarifa ao
conxunto do territorio da Comunidade Auténoma (Resolucién do 6 de maio
de 2021, da Direccion Xeral de Mobilidade, pola que se culmina o procedemento
de expansién do ambito territorial de aplicacion da tarifa especifica XN ao
conxunto do transporte publico da competencia da Xunta de Galicia; DOG
num. 93, do 20 de maio), de xeito que a tarifa Xente Nova xa é aplicable para
calquera viaxe interurbana que se realice nos servizos publicos de transporte
regular de uso xeral da competencia da Comunidade Auténoma de Galicia.

Para a xestion da dita tarifa Xente Nova é preciso a utilizacién dunha tarxeta
moedeiro, prepagamento e nominativa, de tal forma que a persoa usuaria
realiza o pagamento das viaxes por adiantado e, con posterioridade, a Xunta
de Galicia reintégralle o importe pagado.

Ademais, dada a aceptacion e as vantaxes que para a mocidade representa
esta tarifa Xente Nova, anualmente veuse acordando darlle continuidade ao
seu prazo de vixencia; asi, na actualidade, esta vixente a Resolucién do 25 de
novembro de 2022, da Direccion Xeral de Mobilidade, pola que se amplia o
prazo de vixencia da tarifa especifica Xente Nova no transporte publico
interurbano da competencia da Xunta de Galicia para o ano 2023 (DOG num.
231, do 5 de decembro).

2. Dende o punto de vista técnico, o funcionamento dos programas do PTPG
require da instalaciéns dunhas maquinas canceladoras a bordo dos medios
de transporte que prestan os seus servizos no territorio da Comunidade
Auténoma de Galicia. Estas maquinas canceladoras deben cumprir unha
serie de especificacions técnicas para garantir a seguridade da remisién dos
datos das colectas ao sistema informatico de xestion (SITME) e & entidade
colaboradora (actualmente ABANCA).

Con motivo da implantacion do denominado Novo PTMG, no que se
incorporou a tarxeta TMG, no ano 2010 levouse a cabo unha labor de
adaptacion das méaquinas canceladoras empregadas polas concesions de
servizos publicos de transporte de Galicia, sendo obxecto da suUa
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homologacion por parte de ABANCA e dos servizos tecnoléxicos da Xunta de
Galicia.

Actualmente, existen no mercado varias maquinas canceladoras
homologadas para o seu funcionamento no PTPG, entre as que figura o
equipamento desenvolvido por PROCONSI, SL.

3. As medidas promovidas pola administracion autonémica dirixidas a
mellorar a utilizacion do sistema de transporte publico requiren de medios
tecnoloxicos axeitados para a sta xestion, mais resulta esencial a constante
evolucion destes sistemas, para a fin de adaptalos a propia evolucién da
tecnoloxia e da sUa utilizacién e aceptacion por parte da poboacion. Neste
sentido, na actualidade a Xunta de Galicia pretende avanzar neste proceso
mediante a virtualizacion da TMG Xente Nova, de xeito que non se habilite o
pagamento directamente cun teléfono mdébil e sen necesidade de adiantar o
importe das viaxes, todo isto mediante a utilizacién un cédigo QR e a sUa
lectura e procesamento polo sistema tecnoléxico.

A finalidade é ofrecer unha alternativa electronica & tarxeta fisica para
estender o uso da tarxeta TMG Xente Nova, evitando os desprazamentos dos
usuarios &s sucursais bancarias para a sUa recarga e a aceptacion dos
reintegros.

Para aimplementacion deste novo modelo de TMG Xente Nova “virtual”, sera
precisa unha adaptacion das maquinas canceladoras utilizadas nos medios
de transporte, adaptacibn que deben realizar as empresas
comercializadoras das mesmas.

Tendo en conta a nhatureza deste proxecto, como iniciativa da
Administracion, e o seu interese na correcta e mais axil implementacion, e
tendo en conta a obriga concesional de que os equipamentos de cancelacién
conten cun lector de codigos QR (hardware), a adaptacion tecnoldxica a
desenvolver afectard ao software que debera utilizar a maquina e o propio
lector, desenvolvemento que non se considera viable trasladar &s empresas
concesionarias dos servizos publicos de transporte, polo que a Conselleria
de Infraestruturas e Mobilidade prevé celebrara convenios coas empresas
provedoras dos ditos equipamentos para a stia adaptacion coa finalidade de
gue as maquinas canceladoras poidan procesar as cancelaciéns da TMG
Xente Nova “virtual” a través da lectura e procesamento dun cédigo QR
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dinamico, e aplicar unha l6xica de negocio, asumindo o custo integro deste
desenvolvemento.

4. Mediante o presente documento instrumentalizase a colaboracion entre
a empresa PROCONSI, SL, e a Conselleria de Infraestruturas e Mobilidade
para o desenvolvemento do software aplicable en todas as maquinas
canceladoras do Transporte Publico de Galicia, comercializadas polo dito
provedor, de xeito que integren as funcionalidades precisas para a xestion
da nova TMG Xente Nova “virtual”, con lectura de cédigo QR.

Considerando o interese publico concorrente na adaptaciéon dos sistemas e
a slia posta a disposicion das empresas concesionarias dos servizos publicos
de transporte regular de viaxeiros de uso xeral por estrada do xeito mais axil
posible, prevese o convenio de colaboracién como o instrumento mais
axeitado.

Consonte co anterior, as administracions asinantes

ACORDAN

Asinar este convenio, e obrigarse reciprocamente ao seu cumprimento, de
conformidade coas seguintes

CLAUSULAS
PRIMEIRA. OBXECTO

O presente convenio ten por obxecto a adaptacion informatica das maquinas
canceladoras comercializadas por PROCONSI, S.L., implantadas en servizos
publicos de transporte regular de viaxeiros, mediante o desenvolvemento do
software aplicable e requirido para a integracion da funcionalidade de
tarxetas TMG Xente Nova virtual con lectura e procesamento de codigos QR,
no marco do Plan de Transporte Publico de Galicia.

SEGUNDA. PRESTACIONS E FINANCIAMENTO

1. A empresa participante no presente convenio deberd realizar as seguintes
prestacions:

1%) Modificacions no software das maquinas canceladoras.
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» [ntegracién do lector de QR na léxica do software de billetaxe,
lectura e interpretacién dos datos do QR e validacién basica.

» Validacion criptogréfica.

= Creacion e uso da lista negra local.

» Funcién de anulacién do pagamento con QR.

= Sinalética da operacion.

= Tickets ao viaxeiro.

= Notificacién de validaciéns de QR Xente Nova ao servidor do SAE
particular.

2%) Novas funcions a nivel do servidor do SAE particular.
» Recepcion das operaciéns de QR desde as maquinas canceladoras.
= Comunicaciéns ao API Xente Nova QR.
= Comunicacions co SITME.

3?) Probas e homologacions.

43) Despregue da aplicacion e formacién dos operadores.

53) Todos os traballos precisos para a correccion de erros durante o prazo
dun ano desde o despregamento da aplicacion, ainda que estes erros non
sexan responsabilidade da empresa participante no presente convenio.

2. O proceso de homologacion das empresas constara de duas fases:
1%) A fase de homologacion no laboratorio.

Facilitarase a PROCONSI, SL. unha versiéon de probas da APP de
transporte publico de Galicia e un plan de probas que debera executar
sobre unha maquina adaptada nun entorno de laboratorio. Como
resultado das devanditas probas debera remitir a Direccion Xeral de
Mobilidade, dependente da Conselleria de Infraestruturas e
Mobilidade, o plan de probas cuberto, coas probas realizadas e o
resultado das mesmas, asi como unha colecta que integre as
operacions realizadas.

Unha vez revisados, se os resultados son satisfactorios realizariase o
mesmo plan de probas con outros casos de proba diferentes.

22) Fase piloto.
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Superada a fase inicial de homologacién en laboratorio, para conseguir
a homologacion final serd preciso completar unha fase piloto en dous
autobuses nos que se realizaran validacions coa APP QR Xente Nova de
producion. As operacions QR Xente Nova enviaranse a través do SITME
en colectas v6 xunto co resto de operacions con TMG e en efectivo.

3. O prazo maximo para a superacion do proceso de homologacion completo
é de ata seis meses, debendo rematar, en todo caso, non mais tarde do 23
de decembro de 2023.

4. Polos traballos de adaptacion das maquinas canceladoras indicadas, a
Conselleria de Infraestruturas e Mobilidade comprométese a abonar &
empresa participante no presente convenio o importe do gasto no que
incorrese para a realizacibn dos desenvolvementos que se prevén no
presente convenio, ata 0 maximo de trinta e tres mil trescentos noventa
e seis euros (33.396 €), IVE incluido, que sera financiado con cargo &
aplicacién orzamentaria 2023.09.02.512A.470.1 dos orzamentos xerais da
Comunidade Autonoma de Galicia no exercicio 2023.

5. Os importes correspondentes aos desenvolvementos que se prevén nesta
clausula, que tefien o caracter de maximos, seran abonados por parte da
Conselleria de Infraestruturas e Mobilidade logo de que por parte da
empresa participante no convenio se certifique a sia completa realizacion e
se achegue a xustificacion do correspondente gasto, incluido, no seu caso, 0
gasto no que se incorrera con medios propios, certificacion e xustificacion
gue tera que ser remitida & Direccion Xeral de Mobilidade non mais tarde do
23 de decembro de 2023.

TERCEIRA. OUTROS REQUIRIMENTQOS

As especificacions técnicas e os desenvolvemento a implementar recéllense
no anexo | do presente convenio. Pola sta parte, no anexo Il especificase o
novo formato de colecta v.6.

A dita informacion incorporase para efectos informativos, debendo estar
para a execucion dos traballos de desenvolvemento e adaptacion, en todo
caso, a resultante dos documentos técnicos elaborados por AMTEGA e
comunicados & entidade comercializadora parte neste convenio.
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CUARTA. VIXENCIA

Este convenio tera vixencia durante un ano a contar desde a sUa
formalizacion.

En calquera momento antes da finalizaciéon do indicado prazo, as partes
poderan acordar a sta prérroga por un periodo dun ano mediante a sinatura
do correspondente acordo.

Non obstante, calquera das partes podera desistir do convenio
comunicandoo de maneira fidedigna s outras cunha antelacion minima de
tres meses.

QUINTA. OBRIGAS DAS PARTES E DEBER DE CONFIDENCIALIDADE

1. A empresa participante no presente convenio debera presentar a
certificacién do proceso de homologacion realizado, sendo preciso que se
poida verificar pola Direccién Xeral de Mobilidade ou, por indicaciéon desta,
pola AMTEGA, que se levou a cabo. Na certificacion deberdn comprometerse
a actualizar o software de todas as maquinas canceladoras do Transporte
Publico de Galicia subministradas pola dita entidade comercializadora, sen
custo ningun para as empresas operadoras, co sistema de software preciso
para a integracion do lector de cédigo QR na léxica do software de billetaxe,
lectura e interpretacion dos datos do QR e a validacién, nos termos indicados
nos anexos deste convenio e, no seu caso, nos documentos técnicos que lle
tefan sido facilitados por parte da AMTEGA.

A dita certificacion presentarase, a mais tardar, o 23 de decembro de
2023, xunto con canta documentacion resulte precisa para o pagamento do
importe previsto nos apartados cuarto e quinto da clausula segunda deste
convenio.

2. PROCONSI, SL, comprométese a formar aos operadores e a realizar todos
os traballos necesarios para a correccion de erros que afecten a operativa
dos desenvolvementos que son obxecto deste convenio, durante o prazo dun
ano desde o despregue da aplicacién, ainda que estes erros non sexan
responsabilidade de PROCONSI, S.L.

3. A Conselleria de Infraestruturas e Mobilidade comprométese ao
pagamento do importe maximo indicado na clausula segunda, unha vez
superado o proceso de homologacion pola empresa participante no presente
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convenio, e trala presentacion da certificacion e xustificacion esixida no
apartado 1 da presente clausula, e na mencionada clausula segunda.

4. Cada unha das partes comprométese a cumprir, no ambito de execucion
do presente Convenio, coas obrigas e deberes que respectivamente lles
correspondan, de conformidade co disposto no Regulamento (UE) 2016/679
do Parlamento Europeo e do Consello do 27 de abril de 2016, relativo a
proteccion das persoas fisicas no que respecta ao tratamento de datos
persoais e & libre circulacion destes datos (en diante, "RXPD"), asi coma na
Lei Organica 3/2018, do 5 de decembro, de proteccion de datos persoais e
garantia dos dereitos dixitais (en diante, "LOPDXDD") e en calquera normas
aplicables ou que no futuro poidan promulgarse en desenvolvemento da
anterior.

SEXTA. COMISION DE SEGUIMENTO

Establécese unha comisién mixta de seguimento deste convenio, & que seran
sometidas as cuestions que expresamente se prevén no mesmo asi como
aquelas outras que deriven do desenvolvemento deste acordo ainda que non
estean expresamente recollidas nel, asi como aquelas que impliquen
desconformidade por algunha das partes asinantes.

Esta comisién esta composta por:
= Pola Conselleria de Infraestruturas e Mobilidade, o director xeral de
Mobilidade ou a persoa en quen delegue, que a preside.
=  Por PROCONSI, SL, Constantino Lazaro de la Osa, ou persoa en quen
delegue.
= Actuard como secretario ou secretaria unha ou un funcionario da
Direccion Xeral de Mobilidade.

A persoa representante de PROCONSI, SL. podera ser substituida por quen
detefia a representacion legal da dita empresa, previa comunicacion formal
da dita substitucion & secretaria da dita comision.

SETIMA. NATUREZA XURIDICA E NORMATIVA APLICABLE

Este convenio atopase incluido dentro dos previstos no artigo 6.2 da Lei
9/2017, de 8 de novembro de 2017, de contratos do sector publico, polo que
gueda fora do ambito de aplicacién desta lei. Non obstante, aplicaranse os
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principios desta norma para resolver as dubidas ou lagoas que puidesen
presentarse.

Este convenio rexerase polas suas cladusulas e pola Lei 40/2015, do 1 de
outubro, de réxime xuridico do sector publico, asi como polas disposicions
que en materia de convenios se recollen na Lei 1/2016, do 18 de xaneiro, de
transparencia e bo goberno da Xunta de Galicia.

OITAVA. RELACIONS COA CONSELLERIA DE INFRAESTRUTURAS E
MOBILIDADE

A subscricion do convenio non implicara relacion laboral, contractual ou de
calquera outro tipo entre os profesionais que realicen as actividades obxecto
daquel e a Conselleria de Infraestruturas e Mobilidade, de xeito que non se
lle podera esixir a esta responsabilidade ningunha, nin directa nin
subsidiariamente, polos actos ou feitos ocorridos durante o seu
cumprimento.

NOVENA. TRANSPARENCIA E PUBLICIDADE

Este convenio serd obxecto de publicacién nos termos do artigo 15 da Lei
1/2016, do 18 de xaneiro, de transparencia e bo goberno e demais normativa
aplicable, e as partes manifestan o seu consentimento para que os datos
persoais que consten no convenio, e mailo resto das especificacions contidas
neste, poidan ser publicadas no Portal de Transparencia e Goberno Aberto.

DECIMA. CAUSAS DE RESOLUCION

Este convenio poderase resolver por calquera das seguintes causas:

a) O incumprimento total ou parcial dalgunha das clausulas reguladoras.
Para estes efectos, calquera das partes podera denunciar por escrito o
convenio, trasladandollo de maneira fidedigna &s outras cunha antelacion
minima de dous meses & data prevista para a resolucion.

b) O transcurso do prazo de vixencia sen terse acordado a prérroga do
mesmo.

c¢) O acordo das partes asinantes.
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E para que conste, en proba de conformidade, os comparecentes asinan
dixitalmente este convenio ha data indicada nas correspondentes sinaturas
dixitais.

Pola Conselleria de Infraestruturas e Por PROCONSI, S.L.
Mobilidade
PD (orde do 07/09/2017; DOG Num. 179, do 20 de setembro) Constantino Lazaro de la Osa

Ignacio Maestro Saavedra
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QR XENTE NOVA

Integracion provedores expendedoras

CLAUSULA DE CONFIDENCIALIDADE

Este documento é propiedade da AMTEGA (Axencia para a Modernizacion Tecnoloxica de Galicia).
Debera empregar este material exclusivamente para os servizos que foron acordados coa
AMTEGA e que requiren necesariamente da sta utilizacién. Esta prohibida a reproducion parcial
ou total, por calquera medio ou método, dos contidos deste documento para calquera outro uso
non acordado coa AMTEGA.
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1. Alcance

O presente documento identifica o conxunto de especificaciéns a cumprir para que
os provedores de expendedoras do Transporte Publico de Galicia se poinda integrar
no sistema QR XenteNova.

2. Introducién

A tarxeta Xente Nova é unha tarxeta fisica propiedade de Amtega e Abanca coa
mesma estrutura interna que a tarxeta TMG. O seu uso esta acoutado a menores de
21 anos, debendo a persoa usuaria acudir a Abanca para solicitar a tarxeta de
transporte de Galicia e, se cumpre a condicion de ser menor de 21 anos, Abanca
facilitalle a tarxeta Xente Nova en lugar da tarxeta TMG.

O seu funcionamento € idéntico ao da tarxeta TMG coa excepcion de que a Xunta de
Galicia, a través de Abanca, abona os billetes previamente pagados pola persoa
usuaria; o dito aboamento efectiase mediante unha recarga que a persoa usuaria
pode facer efectiva nun caixeiro na segunda quincena posterior a da viaxe (postpago
de Abanca & persoa usuaria). E dicir, a persoa usuaria debe validar a tarxeta Xente
Nova nas maquinas expendedoras homologadas por Abanca /Amtega sempre e
cando tefia saldo, xa que na validacion descéntaselle o importe de forma idéntica &
tarxeta TMG.

O Sitme, pola sua banda, ao recibir nas colectas as operacions procedentes dos
sistemas de ticketing das empresas concesionarias calcula o importe abonado pola
persoa usuaria, trasladallo & Direccion Xeral de Mobilidade que, a través de ABANCA
pon ao dispor da persoa usuaria a recarga correspondente nun caixeiro automatico,
devolvéndolle asi o importe previamente abonado por ela.

Tarxeta fisica Xente Nova
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3. Integracion no sistema XenteNOVA QR
3.1. Consideracions previas

Neste apartado incltese aquela informacidn que deba cofiecerse de anteman.

3.1.1. Formato data-hora

Todas as data-hora son UTC, cada dispositivo débea transformar &4 zona horaria que
tefia configurado. O formato co que se compdn a data e hora € o seguinte:

32 bits, en orden de izquierda a derecha.

A - Ano (6 bits): este valor son os anos transcorridos dende o ano 2000.
M — Mes (4 bits)

D - Dia (5 bits)

H — Hora (5 bits)

N — Minutos (6 bits)

S — Segundos (6 bits)

Exemplo. De hexadecimal a data ->594AF790 = 05/05/2022 15:30:16

3.2. Definicion do QR

A APP xera un QR como pode ser o seguinte:

=7

Este QR ten unha lonxitude de 228 bytes e estd en formato base64. Disto deducese
gue unha primeira comprobacion do QR lido é dita lonxitude e formato, xa que a
codificacién base64 s6 admite os seguintes caracteres: a-z, A-Z, 0-9, +, = y /.
Decodificando base64, obtense o seguinte:
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BASE64:
AAEAAACPAAAAAWEAAABSAAABBLYIAABC0277AAEATAABFOMO7ZMhKKETmIiDtN9
nhyFABKIILp3D2ZKqg4QZ4ZEa8yxQVIhmuTKnK8Gy6JchwsqCvdn7vCD7x4gDbNVe
KT/wq7E4RbWSCZ+vEe9g2lwtXXOBtUpr3WSxiDtDst1kt8z8TXCvui+KDnQUAyV/Kof
7N7ELMTYdczEOdvWENdU2KXGXIUmzRQ==

HEX:
00010000008FO00000003010000006C0O00001075CA200005CA36EFBO00100B400
0117D9B4ED9321924113988883B67F67872140EA42252E9DC3D992AA838419E1911A
F32C50549866B932A72BC1B2E89721C2CA82BDDI9FBBC20FBC788036CD55E293FFO
ABB13845B592099FAF11EF60DA5C2D5D7381B54A6BDD64B1883B43B2DD64B7CCF
CAD70AFBA2FS8AOE741403257F2A87FB37B10B99361D73313476F5BA35D536297197
9549B345

Morado = Parte estatica do QR (33 bytes).
Azul = Parte de autenticacién do QR (128 bytes).
Verde = Parte dindmica do QR (8 bytes).

Valor exemplo (HEXA)

Parte estéatica

Version QR 8 0-255 00
Tipo QR 8 0-255 01
Identificador QR 32 O-FFFFFFFF 0000008F
Identificador conta 32 O-FFFFFFFF 00000003
Tipo orixe e destino 8 0-255 01
Orixe 32 O-FFFFFFFF 0000006C
Destino 32 O-FFFFFFFF 00000107
Data-hora de inicio de 32 O-FFFFFFFF 5CA20000
validez

Data-hora de remate de 32 O-FFFFFFFF 5CA36EFB
validez

Saldo 16 0-65535 0001
Validez dinamica (en 16 0-65535 00B4
segundos)

IDE clave asina 16 0-65535 0001
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Parte de autenticacion

Sinatura 1024 17D9B4ED9321924113988883B67F67872140EA
42252E9DC3D992AA838419E1911AF32C50549
866B932A72BC1B2E89721C2CA82BDDI9FBBC2
OFBC788036CD55E293FFOABB13845B592099F
AF11EF60DA5C2D5D7381B54A6BDD64B1883B
43B2DD64B7CCFC4D70AFBA2FS8AOE74140325
7TF2A87FB37B10B99361D73313476F5BA35D5

Parte dinamica

Data-hora 64 0- 362971979549B345
xeracion/refresco FFFFFFFFFFFF
FFFF

3.3. Parte estaticado QR

A parte estatica do QR é a parte na que os datos son fixos relativos 4 viaxe e non
poden cambiar.

= Version QR: Chegara sempre 00.

= Tipo QR: Chegara sempre O1.

= |dentificador QR: identificador Unico para cada cédigo QR.

* Tipo orixe e destino: Chegard sempre 01, que significa “concello”.

= Orixe: Se tipo orixe e destino é 01, é cédigo de concello orixe do Sitme.

= Destino: Se tipo orixe e destino é 01, é cédigo de concello destino do Sitme.

= Datae horade inicio de validez: data-hora a partir da cal se pode validar o
QR.

= Datae horade remate de validez: data-hora a partir da cal xa non se pode
validar o QR.

= Saldo: Numero de viaxes dispofiibles na conta do usuario.

= Validez dinamica: indica o nimero de segundos que faltan ata o usuario
deba rexenerar o QR na APP coa data e hora da parte dindmica actualizada.

= |D clave asina: Identificador que indica a clave para utilizar para verificar a
sinatura.

3.4. Parte de autenticacion do QR
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A parte de autenticacion do QR serve para verificar a autenticidade do QR

» Sinatura: é o hash SHA-256 da parte estética do QR, encriptado usando RSA.
No apartado do proceso de autenticacién do QR explicase con detalle.

3.5. Parte dinamica do QR

Contén data-hora de xeracion do QR encriptada con TDES. No apartado do proceso
de autenticacién do QR explicase con detalle.

= Data-hora de xeracion/refresco do QR: data-hora na que se
xerou/refrescou o QR.

3.6. Notificacion de validacions.

As validacions comunicaranse ao backoffice sempre o antes posible, para que a
conta do usuario se actualice no menor tempo posible; para iso habilitanse tres vias
para notificar a realizacion dunha validacion:
= Notificacion dunha validacién en tempo real, ou quasi tempo real a través
do backoffice do provedor/empresa de transporte. (Con politica de
reintentos)
= Notificacion de varias validacions desde o backoffice do provedor/empresa
de transporte.
= Notificacion de validacions a través do Sitme. (Impleménteo ao Sitme tras
procesar as colectas).

Nétese que, no caso de non ter conexiéon desde a expendedora coa API, 0 QR
(validacion offline) débese dar por valido se cumpre as condicions de validacion na
expendedora e notificarase a posteriori ao sistema QR XenteNova (politica de
reintentos na expendedora), e a través do backoffice da empresa de transporte e a
través do Sitme (consolidacién da operacion).

4. Notificacidon de operacions a APl XenteNova
4.1. Notificacion desde a expendedora

As operacions con QR realizadas nas expendedoras hanse de remitir en tempo real

(permitese pasar polo backoffice do provedor/empresa de transporte) a APl Rest
XenteNOVA QR para o seu procesado e actualizacion das contas de usuario.
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As chamadas a API realizanse mediante usuario e contrasinal que subministrara o
equipo de soporte do proxecto na Amtega. A url & que notificar o resultado da
operacion con QR realizadas nas expendedoras (validacion/anulacion/erros) sera
subministrado polo equipo de soporte do proxecto na Amtega.

Para realizar unha chamada & API, é necesario autenticarse seguindo o estandar
JWT, para obter un token valido hai que realizar unha chamada ao enpoint
/api/Login/authenticate indicando no corpo da peticiéon o usuario e contrasinal, en
formato JSON:

"username": “string”,
"password": “string”

}

Débese establecer unha politica de reintentos na expendedora para que, no caso de
problemas de comunicacion (falta de cobertura), se envie a notificacién de que un
QR se validou o antes posible ao recuperar a cobertura.

O obxectivo desta notificacion en tempo real desde a expendedora (ou en tempo
real pasando polo backoffice do provedor da expendedora) é que o backoffice de
XenteNova QR este informado o antes posible de que se realizou a validacion do QR.

O formato do método para notificar as validaciéns esta recollido na seguinte taboa:

Parametros ao método da API para enviar validacién QR
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Notificar operacions QR

Endpoint

Parametros
do DTO
peticion

Descricion
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Exemplo de
notificacién de
QR validado

correctamente
en
expendedora

4.1.1. Respostas da API & notificacion dunha validacion
Nunha primeira etapa do proxecto a API devolvera tres posibles codigos (http):

= 200- Notificacion do QR OK.
= 204- O idQR non existe / Erro.
= 502- Servizo QR caido

En fases posteriores, é previsible que na API analice todos os campos notificados
polas expendedoras na chamada & APl en tempo real para dar a notificacion como
vélida. (Por exemplo , revision do concello orixe/destino erréneo para o idQR
notificado).

4.2. Notificacién desde o backoffice da empresa de transporte

O provedor de expendedoras debe notificar as validacions de QR que se realizaron
nas expendedoras desde o seu backoffice (ou o backoffice subministrado polo
provedor de expendedoras & empresa de transporte) a XenteNova QR.

O obxectivo desta notificacion é que XenteNova QR tefia as validacions de QR por
outro método alternativo ademais de en tempo real.

O backoffice das empresas de transporte realizara un agrupamento das validaciéns
de QR da xornada por expendedora e liquidacion (json) e enviaraas ao backoffice de
XenteNova QR comprimidos en .zip.

Os parametros a comunicar seran:
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Exemplo do contido do ficheiro listado de validaciéns de QR

{

"idFicheiro":"01-6555-AA0025",
“dataXeracidon”: "2022-09-01T15:09:29",

[

{
"idQr": 28,
"idAccount™: 1,
"idProvider": 1,
"isRealTime": false,
"idEquipment": 6555,
"ticketSerialNumber": "string",
"operationDateTime": "2022-09-01T15:09:29",
"idFare™: O,
"price™88,
"idRoute™: 1524,
"idLine™: 11,
"idExpedition™: 99584,
"idVehicle"; "1255LDB",
"idDriver": 1,
"idOriginStop":257,
"idOrigin™: 1,
"idDestinationStop™: 38764,
"idDestination": 108,
"operationType": 1,
"operationResult": O,

"signature":

"1CEC8A9C9752D10A72D55EC2A3A8BSE414AAE2EDG597964E77251DC2176

4BC35EBBC6CI7FD2F2BFC515564D9A4AA76BC54AFEOC64091881027F8EL7
CFD580945E5475259CE2F57CD668A12D856FC25C05C8EED96DA3FO3FECA
9C591B670075F3327CA13F33EDO0289F2518406E20E25E8027C1FC5CABGB8

A3A7CA 7ECB298503E"
}
{
"idQr": 29,
"idAccount"; 3,
"idProvider": 1,

"isRealTime": false,
"idEquipment™: 6555,
"ticketSerialNumber"; "string",
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"operationDateTime": "2022-09-01T15:19:29",
"idFare™: O,

"price":88,

"idRoute™ 1524,

"idLine™ 11,

"idExpedition™; 99584,
"idVehicle"; "1255LDB",
"idDriver": 1,
"idOriginStop™:257,
"idOrigin™: 1,
"idDestinationStop™: 38764,
"idDestination": 108,
"operationType": 1,
"operationResult": O,

"signature":
"1CEC8A9C9752D10A72D55EC2A3A8B5E414AAE2EDG597964E77251DC21764BC35E
BBC6C97FD2F2BFC515564D9A4AA76BC54AFEOC64091881027F8E17CFD580945E5
475259CE2F57CD668A12D856FC25C05C8EED96DA3FO3FEC49C591B670075F3327
CA13F33ED00289F2518406E20E25E8027C1FC5CAB6B8A3A7CATECB298503E"

}

4.2.1. Respostas da API & notificacion dunha validacién
A sta vez XenteNova QR provera un webservice para cofiecer o estado de cada
ficheiro remitido desde o backoffice das empresas de transporte.

5. Notificacidn das operacions a Sitme .

O provedor de expendedoras debe notificar todas as operacions ao Sitme, é dicir
hanse de enviar as operaciéns a través dos ficheiros de colectas definidos polo
Sitme.

Deste xeito, o sistema QR XenteNova conta cun sistema de informacion das
operaciéns en tempo real (notificacions & API) e outro offline a partir da notificacion
de operaciéns de cada provedor ao Sitme. Hase de axustar /modificar por tanto o
envio de colectas por parte dos provedores de expendedoras ao novo formato de
colectas que indique o Sitme.
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6. Comprobacions a realizar na expendedora
6.1. Proceso de autenticacion

6.1.1. Comprobacién de lonxitude e decodificacion base64

O primeiro paso, como se mencionou previamente, € comprobar que a lonxitude e o
contido do QR son correctos. Se o0 son, procédese a decodificar o base64, obtendo o
seguinte:

BASE64:
AAEAAACPAAAAAWEAAABSAAABBLYiIAABC0277AAEALAABFOMO7ZMhKKETmIiDtn9
nhyFA6KIILp3D2ZKgg4QZ4ZEa8yxQVIhmuTKnK8Gy6JchwsgCvdn7vCD7x4gDbNVe
KT/wq7E4RbWSCZ+vEe9g2lwtXXOBtUpr3WsSxiDtDst1kt8z8TXCvui+KDnQUAyV/Kof
7N7ELMTYdczEOdvWBNAU2KXGXIUMzRQ==

HEX:
00010000008FO0000003010000006CO00001075CA200005CA36EFBO00100B400
0117D9B4ED9321924113988883B67F67872140EA42252E9DC3D992AA838419E1911A
F32C50549866B932A72BC1B2E89721C2CA82BDDIFBBC20FBC788036CD55E293FFO
ABB13845B592099FAF11EF60DA5C2D5D7381B54A6BDD64B1883B43B2DD64B7CCF
C4AD70AFBA2F8AOE741403257F2A87FB37B10B99361D73313476F5BA35D536297197
9549B345

Morado = Parte estética do QR (33 bytes).
Azul = Parte de autenticacion do QR (128 bytes).
Verde = Parte dindmica do QR (8 bytes).

Como exemplo, proporcidnase o seguinte codigo sobre a decodificacion de base64
en C++ (funcion base64_decode): https://github.com/arrowhead-
f/clientcpp/blob/master/ConsumerExample/src/Security/base64.cpp.

6.1.2. Comprobacién de sinatura

A expendedora contara con 10 claves para comprobar a parte autenticacién. Cada
clave esta contida nun ficheiro con extension PEM, que a sUa vez contén unha cadea
de texto co seguinte formato (primeira clave):
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MIGeMAOGCSqGSIb3DQEBAQUAA4GMADCBIAKBgF7Qu36bTZzyGnLZcHsv
NQgPt/NDVNKdFhEmMKi4FqddsT1p9tCKjIRTrFU3ZTmR+w7brnOiTBxY9E3Nu
DgOE3SKREhkVKWHWRQsOgMQDtO03+m3iC+QLOdfKdJd+SGTUgBayfouwW
FpYzetArKgBxwK2STUY6

/YcOp5cFQiX4Gdc3AgMBAAE=

O equipo de soporte do proxecto na AMTEGA subministrarg o ficheiro PEM a cada
provedor.

O campo do QR ID clave sinatura indica cal das 10 claves hai que usar (é dicir, cal
dos 10 ficheiros PEM). Asumindo o QR posto de exemplo, é a primeira clave e, a nivel
ilustrativo, achégase o seguinte exemplo en pseudocédigo C++ usando a libreria
OPENSSL. Como nota, publicKey debe apuntar & primeira posicion do ficheiro PEM en
cuestion, é dicir, le directamente o ficheiro desde o principio:

#include <openssl/ssl.h>

#define XA256_HASH_LEN 32
#define RSA_SIGNATURE_MAX_LEN 256
bool RSAVerifySignature( const char* publicKey, size_t publicKey len, const
char* staticpart, size_t staticpart_len,const char* signature, size_t
signhature_len, bool* authentic)
{

bool ret = true;

unsigned char decrypted_data[RSA_SIGNATURE_MAX_LEN];

unsigned char hash[XA256_HASH_LEN];

*authentic = false;

if(signature_len > RSA_SIGNATURE_MAX_LEN)

{
ret = false;
//RSA ERRO: signature size not supported
}
if(ret == true)
{
ret = false;
BIO *keybio = BIO_new_mem_buf((void*)publicKey, publicKey_len);
if(keybio!=NULL)
{
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RSA *rsa = PEM_read_bio RSA PUBKEY(keybio, &rsa,NULL, NULL);

if(rsal=NULL)
{

int decrypted_len = RSA_public_decrypt(signature_len,(const

unsigned char*)signature,decrypted_data,rsa,RSA_PKCS1_PADDING);

if(decrypted_len < 0)

{
//RSA_public_decrypt ERROR
}
else
{
ret = true;
}
}
else
{
//RSA ERROR
}
}
else
{
//BIO_new_mem_buf ERROR
}
}
if(ret == true)
{

SHA256_CTX sha256;

SHA256_Init(&sha256);
SHA256_Update(&sha256,staticpart,staticpart_len);
SHA256_Final(hash, &sha256);

if(!lmemcmp(hash,&decrypted_data[19],sizeof(hash)))
{
//iSinatura autentica!
*authentic = true;
}
}

return ret;

}
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Finalmente comparar hash con respecto aos datos desencriptados, faise con
respecto ao indice 19 polo sistema de encriptado empregado, ilustrativamente:

= decrypted_data (hex):
3031300D0609608648016503040201050004206BF76CC66086EBE342141B
13A7245ED79BC5CA4DA2EA2DF8B21D8175732 FACF6.

= hash (hex):
6BF76CC66086EBE342141B13A7245ED79BC5CA4DA2EA2DF8B21D8175732
FACF®6.

Por suposto, existe liberdade a hora de elixir aimplementacién para a comprobacién
da sinatura.

6.1.3. Decodificacién de data-hora de xeracion / refresco

Esta data-hora atépase encriptada usando TDES CBC con vector de inicializacién

0 e como clave os 8 primeiros bytes da clave publica do QR en cuestion.

Para o exemplo que nos ocupa, data-hora é en hex 362971979549B345 e os 8
primeiros bytes da clave (que previamente se decodificou de base64) son, en hex ,
30819E300D06092A. Esta desencriptacion pédese facer usando a libreria DES de
OPENSSL (xa usada previamente para a sinatura) ou calquera outra implementacion
(como exemplo, https://github.com/ruCyberPoison/oscam-
r11429/blob/master/cscrypt/deas.c).

O resultado é, en hex , 5CA2C1C500000000, dos que s6 son relevantes os 4 bytes
de maior peso. Por tanto, o numero hex 5CA2C1C5 corresponde, co formato data-
hora, ao seguinte: 17/02/23 12:07:05.

6.2. Proceso de autenticacion

O proceso de autenticacién consta de tres partes: verificar que a lonxitude do QR é
correcta, que o seu contido esta en formato base64 e, logo da sta decodificacion,
comprobar coa sinatura que é un QR valido.

6.3. Proceso de validacion

O proceso de validacion ten os seguintes pasos, calquera sentenza supén erro na
validacion:

1. Comprobar que o saldo € maior que O.

Comprobar que coincide a orixe e destino co actual da expendedora.
Comprobar que a data-hora de uso do QR ¢é vélida.

Comprobar que a data-hora dindmica de uso do QR é valida.

Comprobar que o identificador QR non esta na lista negra local (da
expendedora).

o~ v
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6.3.1. Comprobacién de data-hora dindmica de uso do QR é valida
Comparase data+hora da expendedora para verificar que este dentro do rango con
data+hora de refresco + a validez dinamica entre dous.

Exemplo:
Data +hora da expendedora: 15:01:25
Data +hora de refresco do QR (parte dindmica) -> 15:01:18
Validez dinamica do QR -> 91 segundos (dividir entre dous e se impar redondear a
alza)
O QR é valido no rango:
15:01:18-46= 15:00:32
15:01:18+46= 15:02:04

6.4. Diagrama do proceso de autenticacion e validacion

Decodificar base64,
buscar clave
especificada en QR y
con ella decodificar
fecha TDES

| hash de la parte,

éstatica del QR coincide
con el hash encriptado,
on RSAen el QR,

3l

Tamafio en bytes
comecto y es basefd?

Leer QR

Qrigen y destino
comrecios?

Fecha-hora de uso
comecta?

Fecha-hora dindmica
de uso correcta?

Saldo mayor que 07

Mostrar validacion
IQR ok en sefialetica y|
registrar QR en lista
negra local

ofificar en tiempo real
los datos de la validacion
a la API (reintentar hasta
notificacion ok)

Se encuentra el QR en
la lista negra local?

Mostrar error
correspondiente
en sefialetica

6.5. Lista negra local na expendedora
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A expendedora gardara nun ficheiro local o campo “Identificador conta” de todos os
QR que se validen satisfactoriamente para asegurarse de que non se validan de novo
durante a expedicion.

Evitase asi que unha persoa usuaria poida validar na mesma expedicion dous QRs de
forma seguida. Lembremos que coa tarxeta XenteNova fisica a persoa usuaria pode
validar dias veces seguidas pero a administracion sé lle abona a primeira das viaxes.

Logo de pechar a expedicion pddese borrar a lista negra da expendedora.

6.6. Proceso de anulaciéon

¢ FASE1

A persoa usuaria podera solicitar ao/a condutor/a a anulacién de, cando menos, a
Gltima validacion realizada con QR. Para iso a persoa usuaria indicara ao/a
condutor/a o numero de serie do billete a anular e este/a ultimo/a procedera a
anular a validacion na expendedora. Entregéseselle & persoa usuaria un ticket de
anulacién (mesmo procedemento que a anulacion dun billete en efectivo). En tempo
real enviarase a notificacion da anulacion a APl XenteNova para actualizar os datos
da conta da persoa usuaria. En paralelo, gardarase a operacion para notificar a
anulacién a través do backoffice da empresa de transporte e das colectas.

= FASE2

Prevese a futuro que a APP poida presentar un QR xa validado a expendedora para
tramitar a sda anulacion.

7. Informacion as persoas usuarias

7.1. Sinalitica a bordo

A expendedora debe comportarse como unha validacion de tarxeta TMG (asubio de
validacion OK ou erro, luz verde indicando que a validacién foi correcta, etc).

7.2. Ticket ao usuario

Subministrarase a persoa usuaria un ticket co mesmo formato que a validacion da
tarxeta TMG, coa excepcion de que non se indicara o prezo no ticket ou, no seu
defecto, indicarase O€.

Nétese que, na notificacién a API, remitirase o importe do billete TMG equivalente.

Subministrarase & persoa usuaria un ticket de anulacién, logo da sua solicitude
dunha anulacién de QR.

= CVE: FOPlyJGysMn8
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A impresion do ticket logo dunha validacién/anulacién de QR na expendedora sera
configurable, xa que se prevé a futuro que se poida xerar un ticket virtual na APP,
momento no cal se solicitara que se deshabilite a entrega de ticket por parte da
expendedora.

8. Probas con APP (iOS e Android) e homologacion.

Para poder realizar probas de funcionamento, o equipo de soporte do proxecto na
AMTEGA, subministrard ao provedor de expendedoras a APP que xera QRs contra a
contorna de pre-producion da AMTEGA. Deste xeito, a empresa provedora de
expendedoras poderd xerar QRs para verificar a correcta implementacion dos
desenvolvementos.

Previo & fase de pilotos, habera unha fase de homologacién polo equipo de soporte
do proxecto na AMTEGA para a comprobacion do correcto funcionamento dos
desenvolvementos.
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ANEXO Il

Formato de Colectas v.6

1. Descricion ficheiro de colecta V6.0

A colecta é un ficheiro ASCII de lonxitude _de rexistro variable. O identificador de
remate de rexistro é o caracter Retorno de carro Windows (delimitador OD OA). Nesta
version de ficheiro de colecta non se enche a espazos ata conseguir un tamafio fixo
de rexistro co obxectivo de diminuir o tamafio de ficheiro.

O nome do ficheiro é “oooppnnnnn.lib”, sendo “000” o cddigo identificador de
operador (OT), “pp” o identicador do provedor do OT (por se existisen dous
provedores para un OT), e “nnnnn” un contador secuencial de colectas enviadas polo
operador (contintase o contador actual).

Presenta 6 tipos de rexistro, que deberdn ser enviados de forma ordenada no
ficheiro:
1. Cabeceira ("00"). Contén o identificador do ficheiro e datos xerais do mesmo
. Existe un Unico rexistro “00” por ficheiro de colecta.

2. Viaxes (“01"). Recolle a oferta realizada polo operador. Existen mdltiples
rexistros “01" por ficheiro de colecta.

3. Billetes non Financeiros (“02"). Informacion dos billetes abonados cun medio
de pagamento distinto 4 tarxeta metropolitana (efectivo e bonos, entre
outros). Existen multiples rexistros 02" por ficheiro de colecta. Os rexistros
débense ordenar por “nimero de viaxe “.

4. Billetes Financeiros (“03"). Billetes abonados coa tarxeta metropolitana ou
compatible (p.e. tarxeta de Tranvias da Corufia). O rexistro “03" contén
informacion adicional & de Billetes non Financeiros (é dicir , poderiase
considerar que a estrutura dos Billetes € Unica, coa particularidade de que
os Billetes non Financeiros non tefien os campos finais e presentan un ide
rexistro distinto). Existen multiples rexistros “03” por ficheiro de colecta.
Os rexistros débense ordenar por “ndmero de viaxe “.

5. Billetes QR ("05"). Informacién dos billetes abonados mediante pagamento
por QR desde aplicacion mébil ou similar. Existen multiples rexistros “05"
por ficheiro de colecta. Os rexistros débense ordenar por “nlimero de viaxe”.
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6. Billetes Financeiros con erro (“04"): Billetes abonados con tarxeta
metropolitana ou compatible incompletas, debido a algun tipo de erro
(estado<>'00’). Estes rexistros unicamente conterdan os campos de
informacion dispofiibles. Existe ningln ou varios rexistros “04" por ficheiro
de colecta. Os rexistros débense ordenar por “nimero de viaxe”.

7. Totais ("09"). Campos de control que totalizan rexistros e importes. Existe
un Unico rexistro “00" por ficheiro de colecta.

Os campos numeéricos encheranse a ceros pola esquerda ata completar a lonxitude
definida (nimero de caracteres ascii). Os campos alfanuméricos completaranse con
espazos pola dereita. Terminoloxia;

* Anulacion: billete anulado a bordo. Na colecta existiran dous rexistros, o da
venda, e o da anulacion. Han de figurar de forma consecutiva na colecta.

« Eliminacion: proceso extraordinario para eliminar un billete (polo momento
s0 se utilizard para o billete financeiro) que contén un erro non emendable,
e gue provocou previamente un rexeitamento da colecta. A colecta
rexenerouse e reenviouse, eliminando (eliminacién léxica, non fisica) os
billetes con erros non emendables.

2. Cabeceira

POS Descricion

Id rexistro N 1 2 "00": cabeceira

Id empresa N 3 3 Identificador da empresa

Numero de colecta N 6 7 Contador de ficheiro enviado pola empresa(acumulado
total, non diario)

Data crea N 13 8 AAAAMMDD

Hora crea N 21 6 HHMMSS

CIF A 27 9 CIF da empresa

Nome empresa A 36 30 Nome empresa

Ndamero de envio N 66 2 Ndamero de envio da colecta

Version de colecta N 68 3 Version de estrutura colecta (esta € a "006")

Version de mestres. N 71 5 Versién de mestres.
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3. Viaxes
TIPO POS LONG Descricion

Ide rexistro N 1 2 "01": viaxes

NUmero de rexistro. N 3 6 Secuencial de rexistro de Viaxes, comezando en
“000001"

Id Expendedora N 9 8 Identificador da expendedora

NUmero viaxe N 17 8 Secuencial de viaxe da empresa.

Id Lifia N 25 5 Identificador da lifia

Id Expedicion N 30 8 Identificador da expedicion

Vehiculo N 38 10 Identificador do vehiculo

Condutor N 48 8 Identificador do condutor

Data de Saida. N 56 8 Data de saida da viaxe AAAAMMDD

Hora de Saida. N 64 6 Hora de saida da viaxe HHMMSS

Data de Chegada. N 70 8 Data de chegada da viaxe AAAAMMDD

Hora de Chegada. N 78 6 Hora de chegada da viaxe HHMMSS

Parada Orixe N 84 5 Parada orixe da viaxe

GPSN PO N 89 10 Pos GPS Norte Parada de Orixe en formato WGS84 sen
punto: GGGMMmmmm

GPS W PO N 99 10 Pos GPS Oeste Parada de Orixe

Manual/Aut PO N 109 2 Obtencidn do valor de Parada de Orixe (00 GPS, 01
Manual)

Parada Destino N 111 5 Parada destino da viaxe

GPS N PD N 116 10 Pos GPS Norte Parada de Destino (formato WGS84
GGGMMmmmm sen punto, sendo m os decimais dos
Minutos M).

GPS W PD N 126 10 Pos GPS Oeste Parada de Destino

T, Verificacion: https:/sede.xunta.gal/cve
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TIPO

POS

Descricion

Manual/Aut PO N 136 Obtencién do valor de Parada de Destino (00 GPS, 01
Manual)

Viaxeiros N 138 Numero de viaxeiros non anulados

Viaxeiros nulos N 143 NUmero de viaxeiros anulados

Recadacion efectivo N 148 Recadacion efectivo en céntimos de euros non anulado.
Non se contabiliza a paqueteria.

Recadacion Tarxeta N 156 Recadacion Tarxeta Galicia en céntimos de euros non

Metropolitana anulado. Non se contabiliza a paqueteria.

Cantidade pendente N 164 Recadacion pendente de subvencion en milésimas de

subvencion euros non anulado

Recadacion outros medios N 172 Recadacién outros medios de pagamento en céntimos de

de pagamento euros non anulado. Non se contabiliza a paqueteria.

Indicador de viaxe N 180 Viaxe eliminada S/N

eliminada

Tipo de Venda N 181 Tipo de venda ("01" Vehiculo; "02" Despacho de billetes;

"03" Expendedora Automatica; "04" Manual; "05"
Internet; "06" GPRS)
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4. Billetes non financeiros

Id de rexistro=02. Os primeiros 24 campos (sombreados) son comins a ambos 0s
tipos de billetes. (financeiros e non financeiros). Os restantes son informacions
unicamente dos Billetes Financeiros (non existiran nos Billetes non Financeiros).

Nos billetes non financeiros enviaranse 111 posicidons. Non é necesario manter un
ancho de rexistro fixo en todo o ficheiro enchendo a espazos.

5. Billetes financeiros

Envianse indistintamente (sen orde especial entre elas) en rexistros “03" as
operacions de tarxetas con contactos e as dobre interface. Co obxectivo de causar
menos impacto, déixanse inalterados os campos actuais da TMG con contactos e
engadense ao final os novos campos necesarios para a TMG dual.

As operacions de tarxetas con contactos non encheran os 9 ultimos campos,
engadidos para a TMG dual (en cursiva). Enviaranse 211 posicions por rexistro para
este tipo de operaciéns. NON é necesario manter un ancho de rexistro fixo, e asi se
consegue un menor tamafo de ficheiro.

As operacions de tarxetas dobre interface utilizaran os UGltimos 9 campos (en
cursiva), e recheran a espazos os campos en cor vermella, que son aqueles que estan
duplicados por estar contemplados dentro das ultimos 9 estruturas de informacion.
O ultimo campo (evento mais recente) sé é necesario escribilo cando o ultimo evento

7

(que é o que devolve a tarxeta no OpenValidatorSession) non € un consumo ou
transbordo. Enviaranse 393 posicions cando o Gltimo evento sexa consumo ou
transbordo, e 451 cando este sexa doutro tipo (anulacién consumo, anulacién carga,
ou regularizacion).

NOMBRE TIPO LONG DESCRICION

Id rexistro N 1 2
“02": billetes non financeiros

“03": billetes financeiros
“04"; billetes financeiros con erro (estado<>'00")
"05": billetes con QR Xente Nova

NUmero de rexistro. N 3 6 Secuencial de rexistro de Billetes non financeiros, ou
secuencial de Billetes Financeiros, ou secuencial de
billetes con QR Xente Nova, comezando sempre en
“000001".

= CVE: FOPlyJGysMn8
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NOMBRE DESCRICION
Id Expendedora N 9 8 Identificador da expendedora
NUmero viaxe N 17 8 Secuencial de viaxe da empresa
Numero N 25 S Identificador da venda de cada maquina (para
Facenda). Numéranse unicamente as vendas. As
Serie 30 2 anulaciéns incorporan a numeracion do billete anulado.
Data de Venda 32 8 Data de venda AAAAMMDD
Hora de Venda N 40 6 Hora de venda HHMMSS
Tipo de operacion N 46 2 Tipo de operacion
(00" venda; "10" anulacién venda
"01" venda paqueteria; “11" anulacién paqueteria)
Viaxeiros N 48 2 NuUmero de viaxeiros da venda (multiviaxe)
Lifa N ‘ 50 5 | Identificador da lifia
Parada Orixe N ‘ B5 5 Identificador de parada orixe
GPS N PO N 60 10 | Pos GPS Norte Parada de Orixe (formato WGS84
GGGMMmmmm sen punto, sendo m os decimais dos
Minutos M).
GPS W PO N 70 10 Pos GPS Oeste Parada de Destino
Manual/Aut PO N 80 2 Obtencion do valor de Parada de Orixe (00 GPS, 01
Manual)
Parada Destino N ‘ 82 5 Identificador de parada destino
Tarifa Especial N ‘ 87 5 Identificador de tarifa especial.
Perfil de operacion N 92 8 : . 5 ., . .
Perfil aplicado & operacion (coincide co perfil de
desconto da tarxeta se se aplica o desconto especial, e
se non perfil normal “001").
Id Medio de N 95 2 "01": TMG ou tarxeta compatible (p.e. tj de Tranvias da
pagamento Corufia);
“02": efectivo;
“03": outros (bonos, tarxetas propietarias
non compatibles);
Importe N 97 5 Importe da venda ou anulacién sen decimais (en
céntimos de euro)
Divisa N 102 3 Divisa do importe ("978" para euros)
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NOMBRE TIPO ‘ POS ‘ LONG DESCRICION
Indicador Tarifa Unica‘ B | 105 1 Indicador de Tarifa Unica (S/n)
Indicador de Billete B | 106 1 Billete eliminado S/n (eliminase de forma loxica, non
eliminado fisica, un billete cando se reenvia unha colecta fora
rexeitada por conter datos de operacion financeira
invalidos).
Subvencion prevista | N 107 5 Subvencion prevista en milésimas de euro
Id Tarxeta N 112 16 Numero de tarxeta PAN
Contador social N 128 4 NUmero de viaxes do contador social INICIAL
Data caducidade N 132 8 Data de caducidade do contador AAAAMMDD
contador
Indicador transbordo | N 140 1 Indicador de aplicacién do transbordo. “0”: non; “1": si
aplicado
Id concello anterior N 141 5 Concello orixe da operacion anterior lido da tx. [utilizado
nas operacions de tx dual cando exista transbordo, para
o ultimo evento lido de tipo consumo ou transbordo, que
serve para a aplicacion do transbordo]
Id lifia anterior N 146 5 Lifia anterior lido da tarxeta [utilizado nas operacions de
tx dual cando exista transbordo, para o ultimo evento
lido de tipo consumo ou transbordo, que serve para a
aplicacion do transbordo]
Data Anterior N 151 8 AAAAMMDD lido da tarxeta [utilizado nas operacions de
tx dual cando exista transbordo, para o ultimo evento
lido de tipo consumo ou transbordo, que serve para a
aplicacion do transbordo]
Hora Anterior N 159 4 HHMM lido da tarxeta[utilizado nas operacions de tx
dual cando exista transbordo, para o ultimo evento lido
de tipo consumo ou transbordo, que serve para a
aplicacion do transbordo]
PSAM_CAN N | 163 8 PSAM da canceladora (do EFsam na tarxeta dobre
interface)
Estado N | 171 2 Estado da operacion na tarxeta. "00": OK
<>"00" erro, segundo lista.
Asina tarxeta A 173 16 | Sinatura de consumo S3 realizada pola tarxeta con
contactos / MAC de operacion da tarxeta dual

CVE: FOPlyJGysMn8
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TIPO ‘ POS ‘ LONG

NOMBRE DESCRICION

NT N | 189 5 Numero de transaccion da tarxeta

NTPSAM N | 194 10 | Contador de transaccions da canceladora (a ceros en
tarxeta dobre interface)

Saldo N | 204 8 Saldo final da tarxeta

VALCHALLENGE A 212 8 Numero xerado polo terminal, 4 bytes hexa.

ULTIMO EVENTO A 220 58 Evento anterior enviado na sesion, 29 bytes hexa.
Devolto pola tarxeta no OpenValidatorSession. A partir
deste campo, incluido, son os 7 campos de informacion
gue se envian ao médulo SAM para certificar os datos.

ESTRUTURA DE A 278 18 Estrutura de contorna da tarxeta 9 bytes hexa

CONTORNA

ESTRUTURA DE A 296 24 | Estrutura de usuario da tarxeta 12 bytes hexa

USUARIO
Saldo do ficheiro balance que non se usa. Non se xestiona

CONTADOR DE o seu contido, pero débese incluir o mesmo valor que

UNIDADES DO A 320 6 devolve a tarxeta no

FICHEIRO DE BALANCE OpenValidatorSession e que se envia ao SAM, porque se
asina

RATIFICACION A | 326 2 Byte de ratificacion. Non se xestiona o seu contido, pero
débese incluir o mesmo valor que se enviou ao SAM,
porque se asina.

CARDCHALLENGE A | 328 8 Namero xerado pola tarxeta. 4 bytes hexa.

NOVO EVENTO A A 336 58 |Evento a gravado na tarxeta. 29 bytes hexa.

ESCRIBIR

EVENTO MAISRECENTE| A | 394 58 | Evento mais recente que é un consumo ou transbordo

DE CONSUMO lido da tarxeta.
S6 se ha de escribir este campo cando o Gltimo evento
gue devolve a tarxeta no
OpenValidatorSession non é consumo ou transbordo.
TOTAL: 451 posicidons
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A estrutura de contorna emprégase para almacenar informacion xeral relativa a
propia aplicacién de transporte.

Contido Tamano (bits)
1.6 Versién da Aplicacion 000001 6 bits
7.12 Mapa de bits xeral (*) 110000 6 bits
13...36 Contorna de Rede de traballo. [0] 987000h 24 bits
37.44 Contorna de aplicacion [1] 02h (TMG); O1h (Conc A 8 bits
Corufia)

45.58 Data de caducidade da aplicacion |[2] Non utilizada 14 bits
59..69 Método de Pagamento [3] Non utilizada 11 bits

Sinatura de contorna [4] Non utilizada

Datos de contorna [5] Non utilizada

RFU (Reservado Futuros Usos) Non utilizada

ESTRUTURA DE USUARIO/A

(*) Nota: Un bit a cero significa que o campo non esta presente na estrutura.

A estrutura de usuario/a utilizase para almacenar informacion xeral do/a usuario/a
da tarxeta, e o perfil de comportamento.

BYTES Nome Contido Tamanfo

1 Perfil de desconto. Perfil de usuario ou perfil social. Determina o tipo de 1 byte
desconto a aplicar nun traxecto. O Perfil de desconto
"01h" é o perfil normal. As tarxetas compatibles coa TMG
deben acordar os perfis de desconto coa DXT.

2.3 Data de inicio do perfil Formato Data (ver anexo): Se valor cero, non se avalia o 2 bytes
seu contido.

4.5 Data de caducidade do perfil |Formato Data (ver anexo): Se valor cero, non se avalia o 2 bytes
seu contido.

6..7,5 Concello emisor Cadigo de Concello emisor. Non se xestiona o seu 1,5 bytes
contido.

75.85 Caddigo de colectivo Cadigo de colectivo social. Non se xestiona o seu contido |1 byte

8,5.12 RFU Non se xestiona o seu contido 36 bits

(Reservado Futuros Usos)
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ESTRUTURA DE EVENTOS

Contenido

9 Version estrutura de Version de estrutura (0001b) 4 bits
evento
Sentido da viaxe 0, ida (sentido crecente na ordenacion de paradas da 1 bit
lifla nos datos mestres); 1, volta
Clase de transaccion 000b transbordo (se se aplica desconto por transbordo, | 3 bits
total ou parcial)
001b consumo (cando sexa un consumo sen desconto
por transbordo)
010b regularizacion C.V.bonificados
011b anulacién de carga
10 Operador Cdédigo de operador en hexadecimal. 1 byte
1 Perfil de operacion Perfil da operacion. Coincide co perfil de desconto da |4 bits
estrutura de usuario se se aplican descontos especiais
sociais. Se se aplica o perfil normal: Olh
12-13 Lifia Caodigo de lifia en hexadecimal. 2 byte
14-15 ContadorVendas / Oficina | ContadorVendas!/ oficina (en anulacion carga) / terminal | 2 bytes
(en regularizacion) en hexadecimal.

! contador vendas : Cada expendedora debe levar un contador de vendas para todos os medios de pagamento (campos
NUmero e Serie da Colecta). Neste campo da tarxeta (Contador Vendas) débese gravar o campo Numero da colecta, de
tal forma que ambos coincidan nas vendas de tarxeta. Este campo non debe presentar duplicaciéns nin saltos de
numeracion. Reiniciarase o contador da expendedora ao alcanzar o limite. O limite ser& 65.535 (2 bytes), ainda que tamén

se acepta un limite inferior por cuestiéns practicas existentes.
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POS Nome Contenido ‘Tamafio
16-17 Data de transaccion Formato(*) data en 2 bytes 2 bytes
18-19 Hora e minuto da HHMM en BCD 2 bytes
transaccion
20-21 NUmero de viaxeiros. NUmero de viaxeiros da multivenda en hexadecimal. 4 bits
Contador viaxes Contador crecente do nimero de viaxes sociais 12 bits
bonificadas realizados realizadas. Non se incrementa se se aplica o perfil
normal. En hexadecimal.
22 Divisa do saldo 11 euros; 01 viaxes 2 bits
Tarifa Unica Indicador de Tarifa Unica (1: Si, 0: non) 1 bit
Area Metropolitana Cddigo de AM en hexadecimal (1: Ferrol; 2:Corufia; 5 bits
3:Santiago)
23-24 Parada orixe Caodigo de parada orixe en hexadecimal. 2 bytes
25-26 Parada destino Cdédigo de parada destino en hexadecimal. 2 bytes
27-29 Concello Orixe Caodigo de Concello Orixe en hexadecimal. 1,5 bytes
Concello Destino Caédigo de Concello Destino en hexadecimal. 1,5 bytes
30 Bit de Ratificacion Non se xestiona o seu contido 1 byte
131-32 RFU 2 bytes

Os campos sombreados son xestionados polo Sistema Operativo.
A estrutura desde o byte 9 ao 29 ambos os incluidos (21 bytes) denominase
[EventStruct] na documentacidn descritiva do Sistema Operativo MMAR CEN/WG10
- dual interfase v4.1 - especificacion funcional.

Sempre se utilizan os 29primeiros bytes de forma
NT+ImpEvent+BalEvent+TransEvent+EventStruct.

consecutiva;

Codificacion dos erros na operacidn de tarxeta (valores do campo “Estado”):

ERRO  DESCRICION

Tarxeta non responde

Lectura de ficheiro EF_CARD

Seleccion de aplicacion

Lectura de IEP

Lectura ficheiro de saldo

Lectura ficheiro administrativo

~N o | o~ w N -

Gravacion ficheiro administrativo
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ERRO  DESCRICION
8

Inicializacion do IEP para compra
Sinatura S1 errénea
10 Comprobacion de saldo
1 PSAM incorrecto
12 Lectura de histérico
50 Divisa incorrecta
51 Tarxeta persoal
52 Perfil non valido
53 Saldo insuficiente
60 ANULACION: Tarxeta non coincide
61 ANULACION: Rexistro non coincide
62 ANULACION: PSAM non coincide
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6. Billetes QR

DESCRICION
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Totais

Para os totais de rexistros contaranse todos eles, tanto vendas como anulaciéns.
Para os totais de importes sumaranse as vendas e restaranse as anulaciéns (ou
sumar todos se se consideran os importes anulados negativos).

Os billetes eliminados (cando se pon a 1 o indicador de billete eliminado, para corrixir
unha colecta rexeitada) deben ser descontados nos importes.

Para os totais si se conta a paqueteria.

DESCRICION

Id rexistro 1 “09": totais

NuUmero de rexistros total 3 Numero de rexistros total do ficheiro, incluindo
cabeceira e totais, e todo tipo de rexistros

NuUmero de rexistros de 10 Numero total de rexistros de Viaxes.

Viaxes (‘019

NuUmero de rexistros. 17 NUmero total de rexistros de Billetes non Financeiros

Billetes non Financ. (‘02"

NuUmero de rexistros 24 NUmero total de rexistros de Billetes Financeiros ou

Billetes Financ. ('03') tarxeta metropolitana.

Importe Billetes non 31 Suma do campo Importe dos Billetes non Financ.

Financ.

Importe Billetes Financ. 40 Suma do campo Importe dos Billetes Financ. ou
TMG

Importe subvencionado 49 Suma do campo subvencion prevista de todos os
Billetes, en milésimas de euro.

Nuamero de rexistros de 58 Numero de rexistros de Viaxes eliminadas

Viaxes eliminadas

Numero de rexistros 65 Numero de rexistros de Billetes non Financeiros

Billetes non Financeiros eliminados

eliminados

Numero de rexistros 72 NUumero de rexistros de Billetes Financeiros

Billetes Financeiros
eliminados

eliminados
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DESCRICION
Importe Billetes non N 79 9 Suma do campo Importe dos Billetes non Financeiros
Financeiros eliminados eliminados.
Importe Billetes N 88 9 Suma do campo Importe dos Billetes
Financeiros eliminados Financeiros ou tarxeta metropolitana eliminados
Importe subvencionado N 97 9 Suma do campo subvencion prevista (dos Billetes
eliminado Financeiros eliminados) en milésimas de euro.
Numero de rexistros ‘04’ N 106 7 Namero de rexistros de Billetes Financeiros con erro

(tipo de rexistro ‘04’

Importe Billetes N 113 9 Suma do campo Importe dos Billetes

Financeiros con erro Financeiros con erro

Asinado por: MAESTRO SAAVEDRA, IGNACIO

Cargo: DIRECTOR
Data e hora: 29/09/2023 12:27:45

Asinado por: LAZARO DE LA OSA, CONSTANTINO

Cargo: DIRECTOR (PROCONSI, S.L.)
Data e hora: 29/09/2023 11:29:14

Complexo Administrativo San Caetano

Edificio nUmero 5, plantal?

15781 Santiago de Compostela

T. 981544 581

mobilidade.cim@xunta.gal
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