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CONVENIO ENTRE EL INSTITUTO SOCIAL DE LA MARINA Y LA CONSELLERIA DE
SANIDAD DE LA XUNTA DE GALICIA EN EL AMBITO DE LA CESION O
COMUNICACION DE DATOS DE CARACTER PERSONAL Y EL ACCESO A LOS
SISTEMAS DE INFORMACION NECESARIOS PARA LA REALIZACION DE LOS
RECONOCIMIENTOS MEDICOS DE EMBARQUE MARITIMO

12 de enero de 2022

REUNIDOS

De una parte, el Instituto Social de la Marina, representado por la Sra. Directora del
Instituto Social de la Marina, Dofia Elena Martinez Carqués, nombrada por Orden
ISM/986/2021, de 7 de septiembre del Ministro de Inclusion, Seguridad Social y
Migraciones, actuando en nombre y representacion del Instituto, en virtud de las
competencias que le atribuye el articulo 7.2 del Real Decreto 504/2011, de 8 de abril,
de estructura orgdanica y funciones del Instituto Social de la Marina, y de acuerdo,
con lo sefialado en el articulo 48.2 de la Ley 40/2015, de 1 octubre, de Régimen
Juridico del Sector Publico.

De otra parte, don Julio Garcia Comesafia, conselleiro de Sanidad y presidente del
Servicio Gallego de Salud cargo para el que fue nombrado por Decreto 112/2020, de
6 de setiembre, por el que se nombran los titulares de las vicepresidencias e
consellerias de la Xunta de Galicia de acuerdo con lo establecido en el articulo 34 de
la Ley 1/1983, de 22 de febrero, de normas reguladoras de la Xunta y de su
presidencia y de conformidad con los Decretos 136/2019 e 137/2019, de 10 de
octubre, por los que se establecen las estructuras organicas de la Conselleria de
Sanidad y del Servicio Gallego de Salud , respectivamente, y de conformidad con lo
establecido en la Ley 4/2006, del 30 de junio, de Transparencia y Buenas Practicas
en la Administracién Publica Gallega asi como con en la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

Ambas partes se reconocen mutuamente la capacidad juridica suficiente para
suscribir el presente Convenio y



CONSELLERIA
DE SANIDADE

i °
T?: EEOE&:NNA? :éﬂ:éms«omsmuasmnsocm i :7: DE GALICIA
¥ MIGRACIONES

s SDECE:T;SRD::L)‘:C:S’L +«+D+ X U N TA
iﬁ
&

wa

MANIFIESTAN

1. El Instituto Social de la Marina (Entidad dependiente de la Secretaria de Estado de
la Seguridad Social y Pensiones, del Real Decreto 2/2020, de 10 de enero Real
Decreto 497/2020, de 28 de abril del Ministerio de Inclusién, Seguridad Social y
Migraciones) tiene atribuidas como competencias propias, entre otras, las relativas
a la realizacion de los reconocimientos médicos de embarque maritimo (RMEM) de
acuerdo con la normativa espafiola especifica y con los convenios de la Organizacién
Internacional del Trabajo ratificados por Espafia, conforme a lo establecido en el
Real Decreto 504/2011, de 8 de abril, de estructura organica y funciones del Instituto
Social de la Marina, y en el Real Decreto 1696/2007, de 14 de diciembre, por el que se
regulan los reconocimientos médicos de embarque maritimo, que permiten el enrole
para el ejercicio profesional a bordo de un buque de bandera espafiola. Asi mismo, la
Ley 47/2015, de 21 de octubre, reguladora de la proteccion social de las personas
trabajadoras del sector maritimo-pesquero, en su articulo 39 recoge, dentro de la
proteccidon social especifica de las personas trabajadoras del sector maritimo-
pesquero, en su apartado a) la realizacién de los reconocimientos médicos de
embarque maritimo y, en relaciéon con el art 42, que determina que la entidad
competente, como organismo encargado de la atencidn social del sector maritimo-
pesquero, es el Instituto Social de la Marina.

2. La practica de los RMEM constituye, de acuerdo con la citada normativa que los
regula, una actividad dentro del ambito preventivo de los riesgos laborales similar a
los exdmenes de salud recogidos en el articulo 22 de la Ley 31/1995, de 8 de
noviembre, de prevencién de riesgos laborales y sus normas de desarrollo. Su
propdsito es detectar cualquier enfermedad que pueda presentar el trabajador y
agravarse especialmente con el trabajo en el mar, o pueda suponer un riesgo para el
resto de la tripulacion, o bien pueda incluso poner en peligro la navegacion
maritima.

3. El Real Decreto 625/2014, de 18 de julio, por el que se regulan determinados
aspectos de la gestidn y control de los procesos por incapacidad temporal en los
primeros trescientos sesenta y cinco dias de su duracion recoge el acceso,
preferentemente por via telematica, de los médicos del Instituto Social de la
Marina, a la documentacién clinica de atencién primaria y especializada de los
trabajadores del sistema de la Seguridad Social con el objeto de que dispongan de la
informacién necesaria respecto de los trabajadores a los que realizan los
preceptivos reconocimientos médicos de embarque maritimo que tienen por objeto
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garantizar que las condiciones psicofisicas de estos sean compatibles con sus
puestos de trabajo

4. Por su parte, la Conselleria de Sanidad tiene los objetivos fundamentales —entre
otros— de participar en la definicién de las prioridades de la atencién sanitaria
basandose en las necesidades de salud de la poblacién, y de dar efectividad al
catdlogo de prestaciones y servicios que se ponen al servicio de la poblacién con la
finalidad de proteger su salud.

5. Para desarrollar mas eficazmente su gestién, la Conselleria de Sanidad puede
formalizar acuerdos, convenios u otras férmulas de gestion integrada o compartida
con otras entidades —publicas o privadas— encaminados a lograr la coordinaciéon
Optima para aprovechar mejor los recursos sanitarios disponibles.

6. En este sentido, ambas partes estan interesadas en establecer una linea
prioritaria de colaboracién en el ambito de la cesion de datos de caracter personal y
el acceso a los sistemas de informacidon necesarios para cumplir las funciones
encomendadas al Instituto Social de la Marina relativas a los reconocimientos
médicos de embarque maritimo.

7. Con esta finalidad, el Instituto Social de la Marina podra tener acceso a la historia
clinica electrénica gestionada mediante el sistema de informacidon corporativo
denominado IANUS, titularidad de la Conselleria de Sanidad y el Servicio Gallego de
Salud . La consulta de esta informacion de caracter sanitario, que forma parte del
Registro de las Actividades de Tratamiento de la Conselleria de Sanidad y del
Servicio Gallego de Salud, y que se publicitan en
http://www.sergas.gal/protecciondedatos, permitirda obtener unos resultados mas
eficaces en materia de salud laboral y una mas eficiente proteccién de la salud de
los trabajadores que quieren desarrollar su actividad a bordo de un buque.

8. Que por lo expuesto, ambas partes estan interesadas en suscribir el presente
convenio de cesion de datos al amparo de los articulo 8 y 9 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales y del articulo 9 del Reglamento Europeo de Proteccion de Datos
2016/679 del Parlamento Europeo; de la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y deberes en materia de
informacién y documentacién clinica y los criterios al respecto previstos por la
legislacion autondmica: Ley 8/2008, de 10 de julio, de salud de Galicia; la Ley 3/2001,
de 28 de marzo, reguladora del consentimiento informado y de la historia clinica de
los pacientes, modificada por la Ley 3/2005, de 7 de marzo; el Decreto 29/2009, de 5
de febrero, por el que se regula el uso y acceso a la historia clinica electrénica,
modificado por el Decreto 164/2013, de 24 de octubre y Decreto 168/2014, de 18 de
diciembre; y por el resto de la normativa de desarrollo.
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9. La Ley General de la Seguridad Social , en su articulo 71.3 prevé que los médicos
de sanidad maritima adscritos al Instituto Social de la Marina, para llevar a cabo los
reconocimientos médicos de embarque maritimo, tendran acceso electrénico y en
papel a la historia clinica de dichos trabajadores, existente en los servicios publicos
de salud , en las mutuas colaboradoras con la Seguridad Social, en las empresas
colaboradoras y en los centros sanitarios privados, sin que sea necesario recabar el
consentimiento del interesado, de conformidad con lo dispuesto en los articulos
6.1.e) y 9.2h), del Reglamento ( UE 2016 / 679 ) del Parlamento y el Consejo, de 27 de
abril, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46 /CE (Reglamento general de proteccion de datos ) y
articulos 8 y 9 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

Por todo ello formalizan este convenio de acuerdo con las siguientes,
CLAUSULAS

PRIMERA. OBJETO DEL CONVENIO

El objeto de este convenio es articular la cesidon de datos de caracter personal y el
acceso al sistema lanus para cumplir las funciones encomendadas al Instituto Social
de la Marina relativas a los reconocimientos médicos de embarque maritimo,
permitiendo el acceso a los datos personales relativos a antecedentes sanitarios
necesarios para obtener unos resultados mas eficaces en materia de salud laboral y
de proteccién de la salud de los/as trabajadores/as que van a desarrollar su
actividad laboral embarcados. Tal pretensiéon supone un tratamiento de datos de
caracter personal en forma de cesién o comunicacién por transmision, legitimada
por el cumplimiento de una obligacién legal en base al articulo 71.3 de la Ley
General de la Seguridad Social, aprobada por el RD Legislativo 8/2015, de 30 de
octubre (LGSS).

SEGUNDA. ACTIVIDADES Y COMPROMISOS ENTRE LAS PARTES

2.1 El Instituto Social de la Marina se obliga, como encargado del tratamiento de
datos a la observancia de las disposiciones de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de derechos digitales — art.
28-y del Reglamento Europeo de Proteccién de datos 2016/679.
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Dado que el convenio implica el acceso del Instituto Social de la Marina a datos de
caracter personal de cuyo tratamiento es responsable la Conselleria de Sanidad, el
Instituto Social de la Marina tendra la consideracion de encargado del tratamiento.
El acceso a los datos contenidos en IANUS por parte de los profesionales sanitarios
del Instituto Social de la Marina no se considerara comunicacion de datos, segun lo
previsto en el articulo 28 del RGPD. Tendra dicha consideracion de comunicacion el
tratamiento ulterior de los datos accedidos a través de IANUS dentro de los
sistemas de gestion objeto de este convenio de los que es responsable de
tratamiento el Instituto Social de la Marina.

2.2 El Instituto Social de la Marina podra tener acceso y tratar los datos de caracter
personal contenidos en el sistema lanus, siempre que ello resulte imprescindible
para la ejecucion de los trabajos, actividades y/o de las obligaciones contraidas en
virtud del presente convenio, y en todo caso limitdndose a la informacién de
caracter sanitario de los candidatos que deseen ejercer una actividad profesional a
bordo de un buque de bandera espaiola.

2.3. El Instituto Social de la Marina y las personas que se encarguen del tratamiento
pueden tener acceso a datos de caracter personal reales y no sometidos a ningun
tipo de disociacion. En particular, sera necesario acceder a datos relativos a la salud
de los ciudadanos, que son datos protegidos especialmente de conformidad con lo
previsto en la Ley Organica 3/2018, de 5 de diciembre, y con el Reglamento Europeo
de Proteccion de Datos 2016/679.

Cuando las personas que, por cuenta del Instituto Social de la Marina, accedan a
datos de cardcter personal, deben hacerlo de la manera siguiente y con estas
condiciones:

1. El acceso debe entenderse siempre subsumido dentro de la categoria de
cesion de datos consistente en el tratamiento de datos personales mediante el
procedimiento de consulta y extraccién, legitimado por el cumplimiento de una
obligacién legal en base al articulo 71.3 de la LGSS, concretamente el ejercicio de
funciones encomendadas, todo ello conforme a lo dispuesto en los articulos 6.1.c),
6.1.e) y 9.2.h) del Reglamento (UE) 2016/679 y articulos 8 y 9 de la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
derechos digitales.

2. A los efectos del acceso y del tratamiento, el Instituto Social de la Marina
queda obligado con caracter general por el deber de confidencialidad y seguridad de
los datos de caracter personal en los términos del articulo 5 de la Ley Organica
3/2018, de 5 de diciembre.

3. Con caracter especifico, en todas las previsiones de las actividades que
forman parte del ejercicio de sus funciones el Instituto Social de la Marina estd

5
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sujeto a las disposiciones siguientes, que concretan de conformidad con Ley
Organica 3/2018, de 5 de diciembre y disposiciones de aplicacion los requisitos y las
condiciones que deben cumplir los sistemas y las personas que participen en el
tratamiento de los datos:

a) Deben utilizarse los datos de caracter personal unica y exclusivamente
para las finalidades determinadas en este convenio, para aquellos aspectos
relacionados con sus competencias en materia de reconocimientos médicos.

b) Para garantizar la privacidad en las comunicaciones, el acceso al sistema
lanus se realizard exclusivamente a través de redes de comunicaciones
seguras. El Instituto Social de la Marina y la Conselleria de Sanidad realizaran
las gestiones necesarias para conseguir habilitar el acceso a través de la
infraestructura que proponga la Conselleria de Sanidad.

c) La Conselleria de Sanidad decidira el método y protocolos de seguridad a
aplicar en el acceso al sistema lanus.

d) En todas las previsiones de las actividades que forman parte del ejercicio
de sus funciones, es necesario aplicar las medidas de indole técnica y
organizativa que establece la disposicion adicional primera de la Ley
Organica 3/2018, de 5 de diciembre, y segun lo establecido en el articulo 32
del Reglamento Europeo de protecciéon de datos 2016/679, con el fin de
garantizar la seguridad de los datos de caracter personal y evitar la
alteracién, la pérdida y el tratamiento no autorizado, teniendo en cuenta el
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos
a que estan expuestos, tanto si provienen de la accion humana como de los
medios fisico o natural.

e) Es imprescindible obligar al secreto profesional con relacién a los datos de
caracter personal a las personas que intervengan por cuenta del Instituto
Social de la Marina en cualquier fase del tratamiento de los datos. Esta
obligacién subsiste incluso después de que se haya extinguido su relacién de
colaboracién con la Conselleria de Sanidad.

f) El Instituto Social de la Marina se obliga al cumplimiento de los
procedimientos de identificacion, autenticacion y control de acceso de
usuarios establecidos en los sistemas de informacién de la Conselleria de
Sanidad, debiendo comunicar las altas y bajas de usuarios que se produzcan
en relacion con los empleados de su organizaciéon, conforme a las
instrucciones facilitadas en cada momento por la Conselleria de Sanidad.

g) Solo se concedera usuario de acceso al personal licenciado o diplomado
sanitario que tenga encomendadas funciones relacionadas con el objeto de

6
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este convenio. Antes de la concesion del usuario de acceso, el personal
deberd firmar un acuerdo de confidencialidad que proporcionara la
Conselleria de Sanidad y el Instituto Social de la Marina se encargara de
recabar y remitir. El acceso estara exclusivamente autorizado a la
informacién necesaria y respecto de los trabajadores a los que se realicen los
preceptivos reconocimientos médicos de embarque maritimo actividades
objeto del presente convenio

h) El Instituto Social de la Marina debe comunicar y hacer cumplir a sus
empleados que tengan acceso a los datos de caracter personal las
obligaciones establecidas en los apartados anteriores, especialmente las
relativas al deber de secreto y a las medidas de seguridad.

i) La Conselleria de Sanidad realizara de forma periédica auditorias de control
del acceso a los datos que realizan los usuarios del Instituto Social de la
Marina. En caso de detectar usos andmalos o sospechosos procedera a
deshabilitar el usuario, sin perjuicio de otras acciones administrativas,
penales o de otra indole que puedan ser de aplicacion.

j) El Instituto Social de la Marina no puede hacer copias, volcados o cualquier
otra operacion de conservacién de datos con finalidades diferentes de las
establecidas en este convenio con relacién a los datos de caracter personal a
los que tenga acceso.

k) Respecto a los aspectos relacionados con las competencias de la
Subdireccion General de Sistemas y Tecnologias de la Informacion de la
Secretaria General Técnica de la Conselleria de Sanidad el Instituto Social de
la Marina debe informarle inmediatamente sobre cualquier incidencia en los
sistemas de tratamiento y gestién de la informacién que haya tenido o pueda
tener como consecuencia de la alteracion, la pérdida y el acceso a datos de
caracter personal y la revelacion a terceras personas de informacién
confidencial obtenida mientras el Instituto Social de la Marina cumplia sus
funciones y mientras dure la relacién de colaboracion.

l) Tanto para la ejecucién de las auditorias contempladas en el Real decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion electrénica, como en caso de que la
Agencia Espafiola de Proteccion de Datos (art. 54 de la Ley Organica 3/2018,
de 5 de diciembre), haga inspecciones o requerimientos a la Conselleria de
Sanidad o al Instituto Social de la Marina, ambas partes se comprometen a
proporcionar la informacién requerida para facilitar en todo momento las
actuaciones previstas legalmente y a adoptar las medidas que se consideren
oportunas derivadas de dichas actuaciones.
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m) En caso de que el Instituto Social de la Marina destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las obligaciones
especificadas o cualquier otra exigible por la normativa, sera considerado
responsable del tratamiento (art. 28 de la Ley Orgdanica 3/2018, de 5 de
diciembre), por lo que cualquier persona implicada en dichos hechos debera
responder de las infracciones en que haya incurrido de conformidad lo
establecido en el Titulo IX de la Ley Organica 3/2018, de 5 de diciembre,
quedando sujeto, ademads, —en su caso- al régimen sancionador establecido
en la misma en los arts. 70 a 78.

Ademas, el Instituto Social de la Marina esta sujeto a las mismas condiciones y
obligaciones descritas previamente en este convenio, asi como también, a las
reflejadas en los ANEXOS | y Il que acompaiian al convenio, respecto al acceso y al
tratamiento de cualquier documento, dato, norma y procedimiento que pertenezcan
a la Conselleria de Sanidad y a que pueda tener acceso.

TERCERA. PROPIEDAD INTELECTUAL

3.1 El Instituto Social de la Marina reconoce los derechos derivados de la Ley de la
propiedad intelectual a favor de la Conselleria de Sanidad, tanto del componente de
software utilizado como del conjunto de documentos, diagramas, esquemas y otros
elementos previos que lo forman.

3.2 La Conselleria de Sanidad cede su componente de software sélo para que lo
utilice el Instituto Social de la Marina, lo que exceptla su reproduccion, cesion,
distribucién y transformacién. El Instituto Social de la Marina se compromete a no
ceder su uso —parcial o total- de ninguna manera ni a ponerlo a disposiciéon de
terceras personas.

CUARTA. VIGENCIA, MODIFICACION, EXTINCION Y RESOLUCION

4.1 El presente Convenio tendra una duracién de cuatro afios y resultara eficaz una
vez inscrito, en el Registro Electrénico estatal de Organos e Instrumentos de
Cooperacion del Sector Publico Estatal. Asi mismo serd publicado, en el «Boletin
Oficial del Estado», de conformidad con lo dispuesto en el articulo 48.8 de la Ley
40/2015, de 1 de octubre.

En cualquier momento antes de la finalizacién del plazo previsto en el parrafo
anterior, los firmantes del Convenio podran acordar unanimemente su prérroga por
un periodo de hasta cuatro afios adicionales o su extincion, de acuerdo con lo

8



; SECRETARIA DE ESTADO «n CONSELLERIA

] @ 8 GOBERNO  MINSTERIO Ei:isaiﬁm o Lo XUNTA DE SANIDADE
S my DEESPANA  DEINCLUSON SEGURIDAD SOCIAL +Y+ D E GA L I C I A

: : Y MIGRACIONES S

previsto en el articulo 49 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

El convenio podra ser modificado por mutuo acuerdo de las partes, mediante
adenda siempre que el oportuno acuerdo tenga lugar antes de la expiracion de su
plazo de duracién, de acuerdo con el articulo 49.g) de la Ley 40/2015, de 1 de
octubre de Régimen Juridico del Sector Publico.

Sera causa de extincidn el cumplimiento de las actuaciones que constituyen su
objeto, y se resolverd por las causas previstas en el art. 51.2 de la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico.

4.2 Seran causa de resolucion anticipada del presente convenio las siguientes:

e Laimposibilidad sobrevenida, legal o material, de dar cumplimiento a sus
clausulas.

e Denuncia previa por alguna de las partes, con una antelacién minima de
dos meses a su finalizacion.

4.3 Conforme al articulo 49.e) y 51 de la Ley 40/2015, de 1 de octubre, en caso de
incumplimiento de alguna de sus clausulas, cualquiera de las partes podra requerir a
la parte incumplidora para que cumpla en un determinado plazo con las
obligaciones o compromisos que se consideren incumplidos, comunicandolo a la
Comisién de Seguimiento. Si transcurrido el plazo persistiera el incumplimiento, la
parte que dirigié el requerimiento notificara a la otra la concurrencia de la causa de
resolucién del convenio y se entenderd resuelto el convenio no afectando esta
resolucioén a las actuaciones que ya hubieran sido realizadas.

Las actuaciones en curso aprobadas por la Comision de Seguimiento deberan
concluirse en todo caso, siendo entregado a cada una de las partes la informacién o
documentos finales resultantes, en un plazo improrrogable que serd fijado por las
partes cuando se resuelva el convenio

QUINTA. FINANCIACION

Las actuaciones previstas en el presente Convenio no generaran costes ni daran
lugar a contraprestaciones financieras entre las partes.

SEXTA JURISDICCION Y REGIMEN APLICABLE

Este Convenio tiene naturaleza administrativa, siéndole aplicables los principios y
normativa recogidos en la Ley 39/2015, de 1 de octubre, del Procedimiento

9
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Administrativo Comun de las Administraciones Publicas, asi como en la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico. Las cuestiones litigiosas que
pudieran surgir seran de conocimiento y competencia del Orden Jurisdiccional de lo
Contencioso Administrativo, sin perjuicio de las facultades de la Comision de
Seguimiento para resolver los problemas de interpretacidon, funcionamiento vy
cumplimiento del presente Convenio que le otorga la Ley de Régimen Juridico del
Sector Publico.

SEPTIMA. COMISION DE SEGUIMIENTO, VIGILANCIA Y CONTROL

Siguiendo lo establecido en el articulo 49.f) de la ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, se creard un 6rgano mixto de seguimiento,
vigilancia y control de la ejecucién del convenio, con el fin de garantizar el
cumplimiento del presente convenio, que tiene la funcién de realizar el seguimiento
y valoracion de las actividades derivadas del mismo. Dicha Comisién tendra el
caracter de paritaria y estara integrada por dos representantes de cada una de las
partes. Se reunird siempre que se considere necesario por una de las partes.

En calidad de asesores, con derecho a voz, pero sin voto, podran incorporarse otros
técnicos.

La Comision de Seguimiento se reunira a instancia de cualquiera de las partes y se
regird en cuanto a su funcionamiento y régimen juridico, respecto a lo no
establecido expresamente en la presente cldusula, por lo dispuesto en la Seccién 3.2
del Capitulo Il del Titulo Preliminar de la LRJSP.

Los acuerdos en la Comision se estableceran por consenso entre los componentes
de ambas representaciones, que firmardn un acta de cada reunion en la que
figuraran los acuerdos o desacuerdos de las partes. Dichas actas se remitirdn a la
Conselleria de Sanidad y a la Direccidon Provincial del Instituto Social de la Marina.

OCTAVA. PROTECCION DE DATOS

Las partes se obligan a cumplir las disposiciones y las exigencias establecidas en la
normativa reguladora de la proteccidon de datos personales y, en especial, la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
derechos digitales; el Reglamento Europeo de Proteccién de Datos 2016/679; la Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y deberes en materia de informacion y documentacién clinica, Ley 8/2008,
de 10 de julio, de salud de Galicia; la Ley 3/2001, de 28 de mayo, reguladora del
consentimiento informado y de la historia clinica de los pacientes, modificada por la
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Ley 3/2005, de 7 de marzo; el Decreto 29/2009, de 5 de febrero, por el que se regula
el uso y acceso a la historia clinica electrénica, modificado por el Decreto 164/2013,
de 24 de octubre y el Decreto 168/2014, de 18 de diciembre y por el resto de la
normativa de desarrollo.

Como muestra de conformidad suscriben el presente documento, las partes lo
firman electrénicamente en el lugar donde se encuentran sus respectivas sedes

La Directora del Instituto Social de la Marina El Conselleiro de Sanidad

Elena Martinez Carqués Julio Garcia Comesanfia
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ANEXO |

CONSELLERIA
DE SANIDADE

DE A EGADHD SO0 A XUNTA

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSONALES

Responsable del
tratamiento

Identificacion del
tratamiento

Finalidades del
tratamiento

Legitimacion para el
tratamiento

Ejercicio de derechos

Conselleria de Sanidad de la Xunta de Galicia como responsable del
sistema de informacién del Sistema Publico de Salud de Galicia (Ley
8/2008, de 10 de julio, de salud de Galicia).

1) Gestion de Historia Clinica y Actividad asistencial

2) Identificacion de usuarios y profesionales del sistema publico
sanitario

1) Gestionar, de acuerdo con la normativa especifica vigente, la historia
clinica y la actividad asistencial realizada por la Administracion
sanitaria publica gallega

2) Conocer la identidad de las personas protegidas por la
Administracion sanitaria publica gallega.

Los articulos 6.1.c), 6.1.d) y 6.1e) del Reglamento General de Proteccién de
Datos

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de los derechos y obligaciones en materia de informacion y
documentacion clinica

Ley 3/2001, de 28 de mayo, reguladora del consentimiento informado y
de la historia clinica de los pacientes, modificada por la Ley 3/2005, de 7
de marzo.

Ley 8/2008, del 10 de julio, de salud de Galicia.

Toda persona fisica tiene reconocido legalmente el derecho a acceder a
los datos relativos a su persona que estan siendo tratados. También
tiene derecho a solicitar la rectificacidén y supresion de estos datos, asi
como otros derechos, como se explica en la informacién adicional. Si
desea ejercitar sus derechos puede hacerlo en la Conselleria de Sanidad o

12
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cualquiera de los centros/unidades dependientes o adscritos a ella, asi
como en el Servicio Gallego de Salud o cualquiera de los
centros/unidades dependientes o adscritos a este.

Contacto delegado de pelegado.proteccion.datos@sergas.qal
proteccion de datos

Pode consultar la informacién adicional y detallada sobre Proteccién de

Datos en nuestra pagina web:
Informacién adicional

http://www.sergas.gal/protecciondatos

En cumplimiento del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos, RGPD) y
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGD)
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ANEXO Il de Proteccion de datos
Normativa

Los tratamientos de datos de caracter personal deberdn respetar en su integridad
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD); la Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los derechos digitales y la
normativa complementaria.

Dado que el convenio implica el acceso del Instituto Social de la Marina a datos de
caracter personal de cuyo tratamiento es responsable la Conselleria de Sanidad, el
Instituto Social de la Marina tendra la consideracién de encargado del tratamiento.
El acceso a los datos contenidos en IANUS por parte de los profesionales sanitarios
del Instituto Social de la Marina no se considerara comunicacion de datos, segun lo
previsto en el articulo 28 del RGPD. Tendra dicha consideracion de comunicacion el
tratamiento ulterior de los datos accedidos a través de IANUS dentro de los
sistemas de gestion objeto de este convenio de los que es responsable de
tratamiento el Instituto Social de la Marina.

Tratamiento de Datos Personales

Para el cumplimiento del objeto de este convenio, el Instituto Social de la Marina
debera tratar los datos personales de los cuales la Conselleria de Sanidad es
Responsable del Tratamiento.

Ello conlleva que el Instituto Social de la Marina (en adelante el ENCARGADO DE
TRATAMIENTO) actue en calidad de Encargado del Tratamiento en cada uno de sus
ambitos de competencia y, por tanto, tiene el deber de cumplir con la normativa
vigente en cada momento, tratando y protegiendo debidamente los Datos
Personales.

Si el ENCARGADO DE TRATAMIENTO destinase los datos a otra finalidad, los
comunicara o los utilizara incumpliendo las estipulaciones del protocolo y/o la
normativa vigente, serd considerado también como Responsable del Tratamiento,
respondiendo de las posibles infracciones en que hubiera incurrido.

En caso de que como consecuencia de la ejecucion del convenio resultara necesario
en algun momento la modificaciéon del mismo, el ENCARGADO DE TRATAMIENTO lo
requerira razonadamente y sefialara los cambios que solicita. En caso de que la
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Conselleria de Sanidad estuviese de acuerdo con lo solicitado se generaria una
nueva version de este anexo que recoja el tratamiento de datos actualizado, de
modo que el mismo siempre recoja fielmente el detalle del tratamiento.

Obligaciones del encargado del tratamiento (Estipulaciones como encargado de
tratamiento)

De conformidad con lo previsto en el articulo 28 del RGPD, los ENCARGADOS DE
TRATAMIENTO y todo su personal se obligan a y garantizan el cumplimiento de las
siguientes estipulaciones:

Tratar los Datos Personales conforme a las instrucciones documentadas en el
presente convenio o demas documentos aplicables a su ejecucion y aquellas que, en
su caso, reciban de la Conselleria de Sanidad por escrito en cada momento.

El ENCARGADO DE TRATAMIENTO informara inmediatamente a la Conselleria de
Sanidad cuando, en su opinidn, una instruccidon sea contraria a la normativa de
proteccion de Datos Personales aplicable en cada momento.

Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusidn, sélo para la finalidad objeto de este convenio. No utilizard ni aplicard los
Datos Personales con una finalidad distinta a la ejecucion del objeto del convenio, y
en ningun caso podra utilizar los datos para fines propios ajenos al mismo.

Tratar los Datos Personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observar y adoptar las
medidas técnicas y organizativas de seguridad necesaria o conveniente para
asegurar la confidencialidad, secreto e integridad de los Datos Personales a los que
tenga acceso.

En particular, y sin cardcter limitativo, se obliga a aplicar las medidas de proteccion
del nivel de riesgo y seguridad detalladas en el sumario de tratamiento recogido en
forma de tabla al final de este Anexo Il (a partir de ahora, Sumario de Tratamiento)

Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que
tenga acceso para la ejecuciéon del convenio asi como sobre los que resulten de su
tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta
obligacion se extiende a toda persona que pudiera intervenir en cualquier fase del
tratamiento por cuenta del ENCARGADO DE TRATAMIENTO, siendo deber del
ENCARGADO DE TRATAMIENTO instruir a las personas que de él dependan, de este
deber de secreto, y del mantenimiento de dicho deber aun después de la
terminacion de la prestacién del Servicio o de su desvinculacién.
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Llevar un listado de personas autorizadas para tratar los Datos Personales objeto
de este convenio y garantizar que las mismas se comprometen, de forma expresa y
por escrito, a respetar la confidencialidad, y a cumplir con las medidas de seguridad
correspondientes, de las que les debe informar convenientemente. Y mantener a
disposicién de la Conselleria de Sanidad dicha documentacion acreditativa.

Para la gestidon de permisos de accesos a sistemas de informacidn bajo el control de
la Conselleria de Sanidad se seguiran las instrucciones que ella dicte.

Garantizar la formacion necesaria en materia de proteccién de Datos Personales de
las personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacidon expresa del Responsable del
Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni
siquiera para su conservacion, fuera de lo contemplado en este protocolo.

Tanto por la naturaleza del tratamiento encargado como por su condicidon de
organismos publicos, el ENCARGADO DE TRATAMIENTO deben nombrar Delegado
de Proteccién de Datos, y comunicarlo a la AEPD, asi como la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por el ENCARGADO DE
TRATAMIENTO como sus representante(s) a efectos de proteccion de los Datos
Personales (representantes del Encargado de Tratamiento), responsable(s) del
cumplimiento de la regulacién del tratamiento de Datos Personales, en las
vertientes legales/formales y en las de seguridad.

Una vez finalizada la prestacién objeto del presente protocolo, se compromete,
segun corresponda y se instruya en el Sumario de Tratamiento, a devolver o destruir

(i) los Datos Personales a los que haya tenido acceso

(ii) los Datos Personales generados por los ENCARGADOS DE TRATAMIENTO por
causa del tratamiento; y

(iii) los soportes y documentos en que cualesquiera de estos datos consten, sin
conservar copia alguna; al no existir permiso o requerimiento por ley o por
norma de derecho comunitario para su conservacion, por lo que se procedera a
la destruccion. No obstante, y aportando justificacion de dicha solicitud, el
Encargado del Tratamiento podra solicitar a la Conselleria de Sanidad
conservar los datos durante el tiempo que puedan derivarse responsabilidades
de su relacion con el Responsable del Tratamiento. En caso de ser aprobada
esta solicitud, los Datos Personales se conservaran bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.
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Quedaran exentos de este compromiso aquellos datos incorporados a los
expedientes tramitados por el Instituto Social de la Marina, que no puedan ser
considerados como excesivos para la finalidad con que han sido comunicados.

Segun corresponda y se indique en el Sumario de Tratamiento, a llevar a cabo el
tratamiento de los Datos Personales en los sistemas / dispositivos de tratamiento,
tanto manuales como automatizados, y en las ubicaciones que en el citado Sumario
se especifican, equipamiento que podrad estar bajo el control de la Conselleria de
Sanidad o bajo el control directo o indirecto del ENCARGADO DE TRATAMIENTO, u
otros que hayan sido expresamente autorizados por escrito por la Conselleria de
Sanidad, segun se establezca en dicho Sumario en su caso, y Unicamente por los
usuarios o perfiles de usuarios asignados a la ejecucién del objeto de este Protocolo.

Sélo se contempla la posibilidad de tratar los Datos Personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratandolos fuera de este espacio.

De conformidad con el articulo 33 del RGPD, comunicar a la AEPD, de forma
inmediata y a mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad
de los datos personales a su cargo de la que tenga conocimiento, juntamente con
toda la informacion relevante para la documentacion y comunicacion de la
incidencia o cualquier fallo en su sistema de tratamiento y gestion de la informacién
que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos
Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracién
de la confidencialidad como consecuencia de la puesta en conocimiento de terceros
de los datos e informaciones obtenidos durante la ejecucién del contrato.
Comunicara con diligencia informacion detallada al respecto, incluso concretando
qué interesados sufrieron una pérdida de confidencialidad.

Se mantendra en todo momento informada a la Conselleria de Sanidad de las
comunicaciones realizadas en este sentido.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y
oposicién, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, u otros reconocidos por la normativa
aplicable (conjuntamente, los “Derechos”), ante el ENCARGADO DE TRATAMIENTO,
éste debe comunicarlo a la Conselleria de Sanidad con la mayor prontitud. La
comunicaciéon debe hacerse de forma inmediata y en ningln caso mas alla del dia
laborable siguiente al de la recepcion del ejercicio de derecho, juntamente, en su
caso, con la documentacién y otras informaciones que puedan ser relevantes para
resolver la solicitud que obre en su poder, e incluyendo la identificacién fehaciente
de quien ejerce el derecho.

17



e XUNTA BE SANIDADE
s GOMEANO  MINISTENO ¥ PENSONES :*: DE GALICIA

= DEESPARA  DEINCLUSON SEGURIDAD SOCAL

: ¥ MIGRACIONES

Asistira a la Conselleria de Sanidad, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de Derechos.

La responsabilidad altima para resolver los ejercicios de derechos recibidos
corresponde a la Conselleria de Sanidad.

Colaborar con la Conselleria de Sanidad en el cumplimiento de sus obligaciones en
materia de:

(i) medidas de seguridad

(ii) comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas
de seguridad a las autoridades competentes o los interesados, y

(iii) colaborar en la realizacion de evaluaciones de impacto relativas a la
proteccion de datos personales y consultas previas al respecto a las
autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y
la informacion de la que disponga.

Asimismo, pondrd a disposicion de la Conselleria de Sanidad, a requerimiento de
esta, toda la informacion necesaria para demostrar el cumplimiento de los
compromisos recogidos en el presente convenio y colaborara en la realizacion de
auditoras e inspecciones llevadas a cabo, en su caso, por la AEPD.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito,
incluso en formato electrénico, y de conformidad con lo previsto en el articulo 30.2
del RGPD un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de la Conselleria de Sanidad (Responsable del tratamiento),
que contenga, al menos, las circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de
proteccion de Datos Personales y del deber de responsabilidad activa, como, a titulo
de ejemplo, certificados previos sobre el grado de cumplimiento o resultados de
auditorias, que habra de poner a disposicion de la Conselleria de Sanidad a
requerimiento de esta. Asimismo, durante la vigencia del convenio, pondra a
disposicién de la Conselleria de Sanidad toda informacién, certificaciones y
auditorias realizadas en cada momento.

La Conselleria de Sanidad auditara los accesos realizados en IANUS a datos de
pacientes en el marco de este convenio, debiendo proporcionarle el
ENCARGADO DE TRATAMIENTO toda la informacion que la Conselleria de
Sanidad considere necesaria para verificar la legitimidad de dichos accesos. En
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el caso de detectar posibles irregularidades, instara a los ENCARGADOS DE
TRATAMIENTO a que instruyan los expedientes disciplinarios y/o sancionadores
correspondientes, teniendo derecho a que se le informe en detalle del
contenido de dichos expedientes, para poder emprender otro tipo de acciones
legales en caso de disconformidad.

Derecho de informacion: Los ENCARGADOS DE TRATAMIENTO, en el momento de la
recogida de los datos, deben facilitar la informacién relativa a los tratamientos de
datos que se van a realizar. La redaccién y el formato en que se facilitard la
informacién se debe consensuar con el responsable antes del inicio de la recogida de
los datos.

La presente clausula 2.1y las obligaciones en ella establecidas, asi como el Sumario
de Tratamiento constituyen el contrato de encargo de tratamiento entre la
Conselleria de Sanidad y los ENCARGADOS DE TRATAMIENTO a que hace referencia
el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son
retribuibles de forma distinta de lo previsto en el presente convenio y tendran la
misma duracién que éste, prorrogandose en su caso por periodos iguales a éste. No
obstante, a la finalizacion del convenio, el deber de secreto continuard vigente, sin
limite de tiempo, para todas las personas involucradas en la ejecucién del mismo.

Para el cumplimiento del objeto de este convenio no se requiere que los
ENCARGADOS DE TRATAMIENTO accedan a ningun otro Dato Personal
responsabilidad de la Conselleria de Sanidad, y por tanto no estan autorizados en
caso alguno al acceso o tratamiento de otro dato, que no sean los especificados en
el Sumario de Tratamiento. Si se produjera una incidencia durante la ejecucion del
convenio que conllevara un acceso accidental o incidental a Datos Personales
responsabilidad de la Conselleria de Sanidad no contemplados en el Sumario de
Tratamiento los ENCARGADOS DE TRATAMIENTO deberan ponerlo en conocimiento
de la Conselleria de Sanidad, en concreto de su Delegado de Proteccién de Datos,
con la mayor diligencia y a mas tardar en el plazo de 72 horas.

Sub-encargos de tratamiento asociados a Subcontrataciones

Dada la condicién de administracién publica del ENCARGADO DE TRATAMIENTO y
considerando que es previsible la subcontratacion de actividades dentro de su
objeto; en caso de que el ENCARGADO DE TRATAMIENTO pretenda subcontratar
con terceros la ejecucién parcial del protocolo y el subcontratista, si fuera
contratado, deba acceder a Datos Personales, el ENCARGADO DE TRATAMIENTO lo
pondran en conocimiento de la Conselleria de Sanidad, identificando qué
tratamiento de datos personales conlleva, para que la Conselleria de Sanidad pueda
oponerse a dicha subcontratacién, si lo asi lo decide.
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En todo caso, para considerar autorizada la subcontratacidn, es requisito
imprescindible que se cumplan las siguientes condiciones (si bien, aun cumpliéndose
las mismas, corresponde a la Conselleria de Sanidad la decisién de oponerse a dicha
contratacion):

e Que el tratamiento de datos personales por parte del subcontratista se
ajuste a la legalidad vigente, lo contemplado en este protocolo y a las
instrucciones de la Conselleria de Sanidad.

e Que el ENCARGADO DE TRATAMIENTO y la empresa subcontratista
formalicen un contrato de encargo de tratamiento de datos en términos no
menos restrictivos a los previstos en el presente pliego, el cual sera puesto a
disposiciéon de la Conselleria de Sanidad a su mera solicitud para verificar su
existencia y contenido.

EL ENCARGADO DE TRATAMIENTO informard a la Conselleria de Sanidad de
cualquier cambio previsto en la incorporacion o sustitucion de otros
subcontratistas, dando asi a la Conselleria de Sanidad la oportunidad de ejercer la
oposicion previsto en esta clausula. La no respuesta de la Conselleria de Sanidad a
dicha solicitud por el contratista equivale a NO oponerse a dichos cambios.

Informacion

Los datos de caracter personal vinculados a las actividades de tramitacion, control y
auditoria de este convenio serdn tratados por la Conselleria de Sanidad para ser
incorporados al sistema de tratamiento “Identificacion usuarios y profesionales del
sistema publico sanitario” e “Inspeccion Sanitaria” cuyas finalidades son, en el
primer caso, conocer la identidad de los/as profesionales relacionados/as con el
catalogo de prestaciones sanitarias, asi como su actividad y situacién
administrativa, asi como, llevar la gestidn y control de accesos a los sistemas de
informacion de la Conselleria de Sanidad y del Servizo Gallego de Salud; con el
segundo tratamiento se gestionan las actividades de inspeccién sanitaria.

Finalidad necesaria para el cumplimiento de una obligacion legal de la Conselleria
de Sanidad.

Los datos de caracter personal podran ser comunicados en base a la legislacion de
transparencia y acceso a la informacion publica.

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que
se recabaron y para determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos, ademds de los periodos
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establecidos en la normativa de archivos y patrimonio documental tanto
autondémica como estatal.

Los derechos de acceso, rectificacion, supresidén y portabilidad de sus datos, de
limitacion y oposicion a su tratamiento, asi como a no ser objeto de decisiones
basadas uUnicamente en el tratamiento automatizado de sus datos, cuando
procedan, se pueden ejercitar ante la Secretaria Xeral Técnica de la Conselleria de
Sanidad, Edificio Administrativo San Lazaro, C/ San Lazaro, s/n, 15703 - Santiago de
Compostela o en la direccion de correo electronico dpd@sergas.gal.
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SUMARIO DE TRATAMIENTO DE DATOS PERSONALES

Descripcion general del tratamiento de Datos Personales a efectuar
Descripcién

El tratamiento consistira en:

Regular el acceso al sistema IANUS y la comunicacion de datos de cardcter personal a partir de
este acceso, con la finalidad exclusiva de cumplir las funciones encomendadas al Instituto
Social de la Marina relativas a los reconocimientos médicos de embarque maritimo
permitiendo el acceso a los datos personales relativos a antecedentes sanitarios necesarios
para obtener unos resultados mas eficaces en materia de salud laboral y de proteccion de la
salud de los/as trabajadores/as que van a desarrollar su actividad laboral embarcados.

Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a los que pueden tener acceso los
ENCARGADOS DE TRATAMENTO son:

Tratamientos/Ficheros y
principales colectivos de
interesados

Datos Personales del tratamiento/fichero a los que se
puede acceder

“Gesti6n de la Historia Clinica y |L0S datos personales a tratar son los indicados en el Registro
Actividad Asistencial” de Actividades de Tratamiento

“Identificacion usuarios y
Profesionales del Sistema
Publico Sanitario”

Los datos personales a tratar son los indicados en el Registro
de Actividades de Tratamiento

Elementos del tratamiento
El tratamiento de los Datos Personales comprendera:

o Recogida (captura de datos) [o Registro (grabacién) o Estructuracion 0 Modificacién

o Conservacion o Extraccion (retrieval) |l Consulta l Cesion
(almacenamiento)

o Difusion O Interconexidn (cruce) o Cotejo o Limitacion

o Supresion 0 Destruccion (de copias |o Conservacion (en o

22



SECRETARIA DE ESTADO «i» CONSELLERIA
s' o GOBERNO MNTERO o I XUNTA DE SANIDADE
%y DEESPANA  DEINCLUSKON, SEGURIDAD SOCIAL +T+ DE GALICIA

: :i Y MIGRACIONES S

temporales) sus sistemas de Otros:_______
informacion) n

o Duplicado o Copia (copias 0 Copia de seguridad o Recuperacion

temporales)

Una vez finalice el convenio, el encargado del tratamiento debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede,
los soportes donde consten, una vez cumplida la prestacién. La devolucién debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados
por el encargado.

Ademas, el Responsable del Tratamiento podra requerir al encargado para que en vez de
la opcidn a), cumpla con la b) o con la c) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los
datos de caracter personal y, si procede, los soportes donde consten, una vez cumplida
prestacion. La devolucion debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucidn de la prestacion.

c) Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el encargado
debe certificar su destruccién por escrito y debe entregar el certificado al responsable del
tratamiento.

En cualquiera de los 3 casos, y aportando justificacién de dicha solicitud, el Encargado del
Tratamiento podra solicitar a la Conselleria de Sanidad conservar los datos durante el
tiempo que puedan derivarse responsabilidades de su relacion con el Responsable del
Tratamiento o de la ejecucién de la prestacion. En caso de ser aprobada esta solicitud, los
Datos Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de
forma segura y definitiva al final de dicho plazo.

Medidas de seguridad

e En todas las previsiones de las actividades que forman parte del ejercicio de las
funciones del Instituto Social de la Marina como Encargado de Tratamiento, deben
aplicarse las medidas de seguridad recogidas en el anexo Il (medidas de seguridad) del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
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Seguridad en el ambito de la Administracion Electronica segun la categoria de los datos
tratados.

e La Conselleria de Sanidad decidira el método y protocolos de seguridad a aplicar en el
acceso al sistema IANUS.

e Solo se podran acceder los datos de las personas a las que se deba realizar
reconocimientos médicos de embarque maritimo. Para reducir el riesgo de que los
usuarios del Instituto Social de la Marina accedan por error a personas ajenas a las
antes citadas, se evaluard la posibilidad de crear listas de trabajo que incluyan sélo a
aquellas personas que hayan solicitado el citado reconocimiento médico.

e Todas las solicitudes de alta de usuario deberan ser autorizadas y firmadas por el
responsable territorial del Instituto Social de la Marina antes de ser remitidas a la
Conselleria de Sanidad para su autorizacion definitiva.

e Como mecanismo de firma electrdnica se utilizaran certificados de empleado publico
proporcionados por el Instituto Social de la Marina, que deben ser generados y estar
instalados de manera obligatoria en las tarjetas profesionales, no pudiendo existir
copias de dichos certificados fuera de esas tarjetas.

e El Instituto Social de la Marina no puede hacer copias, descargas, impresiones o
cualquier otra operacién de conservacion de datos con finalidades diferentes de las
establecidas en este acuerdo con relacién a los datos de caracter personal a los que
tenga acceso.

Asi como cualquier otra medida que el adjudicatario pueda identificar y proponer

EL ENCARGADO DE TRATAMIENTO no podra no implementar o suprimir dichas medidag
mediante el empleo de un analisis de riesgo o evaluacién de impacto salvo aprobacidn expresa
de la Conselleria de Sanidad.

A estos efectos, el personal del ENCARGADO DE TRATAMIENTO debe seguir las medidas de
seguridad establecidas por la Conselleria de Sanidad, no pudiendo efectuar tratamientos|
distintos de los definidos por la Conselleria de Sanidad.

Dado que durante la vigencia del convenio se gestionaran por el ENCARGADO DE
TRATAMIENTO soportes que pueden contener datos de caracter personal especialmente
sensibles, sera responsabilidad del ENCARGADO DE TRATAMIENTO asegurar que todo
soporte de datos que salga de sus instalaciones sea inutilizado o que los datos sean
eliminados de tal forma que resulte imposible tener acceso a los mismos.
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